OT Giivenligi

Hassasiyet & Sadakat ile Yiyecek & icecek Sektorlerinin Giivenligini Saglama

Yiyecek-icecek Uretimine Ozel Giivenlik Problemleri

Siber glivenlik BT glivenligi ve endustriyel aglarin segmentasyonunun 6tesine gecmekte; ayni za-
manda Y& tiretim siireclerinin kalbinde yer alan Endiistriyel Kontrol Sistemlerini (ICS) korumalidir.
Bu sistemler, malzemelerin karistirilmasi
ve icecekleri siseleme ve sevkiyattan once
saklama sicakliklari gibi Giretim kalitesini ve
tariflerin uygulanmasini kontrol eder. Kom-
plike bir siber saldirn veya kisinin masum-
ca bir hatasi sebebiyle ICS kontrolérinde
yapilan her tarld yetkisiz degisiklik kusurlu
ve sagliksiz Grinlerin Gretimiyle sonucla-
nabilir ve boyle bir hatanin bedeli olduk¢a
ylksek rakamlara ulasabilir. Yanlis malzeme
oranlari, degistirilmis seker seviyeleri veya
sit sicakligi nedeniyle bir Gretim partisinin
bozulmasi érnedin Y&i sirketlerine milyon
dolarlara patlayabilir. Sonu¢ olarak, gida
glivenligi Uretim siireclerinde yapilan ist-
enmeyen degisikliklere karsi sifir tolerans
gerektirmektedir. Bir glivenlik sorunu mey-
dana gelmesi halinde, Y&i sirketlerinin prob-
lem ¢éziilene kadar ilgili Gretim hattini kapatmaktan baska secenedi yoktur. Y& iireticisi genellikle
7/24 calistigi ve birden fazla Gretim hattini islettidi icin, ICS ile ilgili siber olay nedeniyle aksaklik
surelerinin yol actigi maliyetler astronomik olabilmektedir.




Ozel Bir OT Ag Giivenlik Coziimii ihtiyaci

OT aglarinda BT odakli glivenlik araglarinin kullanilmasi OT aglarini OT'ye y6nelik saldiri dizenley-
icilerden korumaz. Hatta OT'de BT giivenlik araclarinin kullanilmasi “hi¢ glivenlik yokmuscasina”
tehlikelidir, ¢cink yanlis bir glivenlik algisi olustururlar. OT aglari, ekipmanlari ve protokolleri BT
esdederlerinden farklidir ve dolayisiyla farkli bir zihniyet gerektirir. Saglam bir OT ag givenligi
mimarisinin planlanmasi 6zelliklerine uygun olarak ayarlanan giivenlik ¢6ziimleri gerektirir ve OT
aginin yiksek uygunluk derecesi ve 6zel trafik 6riintisine yonelik 6zel olarak tasarlanmaktadir.

Sinifinin En iyisi OT Giivenligi Eksiksiz loT Kapsami

Endiistri Lideri Dogruluk Patentli loT Yetenekleri
Mikro tanecikli uyarlanabilir temel
olusturma, en disik yanlis pozitif
oraniyla en yiiksek algilama oranini
sunar.

100'lerce yonetim sistemini tek bir platformda
birlestiren patentli IoT yapilandirma
dizenlemesi.

Aninda Deger Verme Siiresi Giiclii Yonetim Yetenekleri Birlesik Politika Uygulamasi

Esnek dagitim secenekleri ve minimum . . .

konfiglrasyon ile platform, nominal En Genis Kapsam Tu[n loT C|‘h<:azlar|nd§ politika uygulanmg;lm
kurulum siresi ile aninda deger saglar. IEC 62443, NERC CIP, NIST ve diger saglamak icin toplu islemler gerceklestirir.

uzak sahalari kapsar. . ee. P,
Tasarima Gére Sadelik Giivenligi ihlal edilmis Cihaz Algilama

Her biyiklikteki sirket, daha kiigik Merkezi Politika Uyumlulugu . . . L
ekiplerin daha az kaynakla daha fazla Uzak sahalarin merkezi yonetimi, Teh.d't algllama.v.e gl{venll.k agig| y.one.tl.mlnl
sey yapmasina olanak taniyan basit bir seyahat ve yerinde denetim etk|nle$t|.rn.‘\ek I¢in g.uve.nl.lk |gg.oruler|n|
kullanici deneyiminden yararlanir. ihtiyacini ortadan kaldirir. ¢karmak icin loT verilerini analiz eder.

SCADAFfence Platformu

Gergek Zamanli Siirekli Ag izleme ve OT Aglari icin Koruma

SCADAfence Platformu ICS/SCADA aglari icin siber glivenlik ve goriinirlik saglayan bir endistri-
yel ag izleme sistemidir. SCADAFfence Platformu otomatik varlik kesfi ve envanter yonetimi, tehdit
tespiti ve risk yonetimi gibi hizmetler sunar. Cok sayida algoritma, makine 6grenimi ve YZ kulla-
narak, uygunlugu engelleyebilecek ve OT aglarinin ve ag varliklarinin glivenligini ve givenilirligini
etkileyebilecek anormallikleri ve glivenlik olaylarini tespit eder. SCADAfence Platformu, uygun fi-
yatliTCO'yu siirdirirken boyut, karmasiklik ve kapsam yoniinden biyik 6lcekli endistriyel aglarin
Ozel gereksinimlerini destekleyebilecek pazardaki tek ¢ozimddr.
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SCADAFfence Platformu Asagida Belirtilen Giiglii Ozellikleri ile OT Aglarinin Ustiin Derecede
Korunmasini Saglar

« Otomatik kesif ve tam gorinrlik ile OT varlik envanteri yonetimi

» Trafik ve glivenlik sagligiicin ag panelleri

« Ag haritalandirmasi ve baglanabilirlik analizi

« Siupheli aktivitelerin, maruziyetlerin ve koti amacli yazilim saldirilarinin tespiti

« Varlik ve hizmet uygunlugu ve performans sorunlarina iliskin operasyonel uyarilar
« OT agindaki riskler ve acikliklar ile ilgili olarak eyleme gecirilebilir proaktif uyarilar
« Endistriyel protokol ve endistriyel ekipman aktivitelerinin ayrintili analizi

« Otomatik yonetim diizeyi raporlari

SCADAfence Platformu mevcut aglari sorunsuz bir sekilde entegre eder. izleme ve uyari islev-
leri sayesinde Givenlik Duvari ve SIEM c6zimlerini tamamlar. Platformumuz switchlerin ikizleme
portlarina baglanir ve standart endistri arayizleri araciligiyla mevcut giivenlik Griinleri ve olay
isleme araclari ile entegre olur.
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Multi-Site Portal

Dashboard | Alerts | Sites | Sites Table | Logs

Tesis A oK Tesis B oK Tesis C oK

Son Goriilme: 6/1/2019 8:07 Son Goriilme: 6/1/2019 8:07 Son Goriilme: 6/1/2019 8:07

Acik Uyarilar | 19 Acik Uyarilar | 27 Acik Uyarilar | 17
Bugiin Yeni | 7 Bugiin Yeni | 7 Bugiin Yeni | 7
Agik Kritik | 5 Agik Kritik | 2 Acik Kritik | 2
Agik Siddetli | 4 Acik Siddetli | 4 Acik Siddetli | 4

Toplam Varliklar | 3524 Toplam Varlklar | 745 Toplam Varliklar | 6457
Bugiinkii Degisim | -3 Bugiinkii Degisim | 0 Bugiinkii Degisim | 12

SCADAFence Platformunu Ag SCADAfence Platformunu Ag SCADAFence Platformunu Ag

Cok Bolgeli Yonetimde SCADAFfence Excelleri



SCADAFfence Senaryolari A A
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Otomasyon networkleri ihtiyac sebebiyle
artik kisa sireli yada uzun siireli erisilebilir
ve yonetilebilir hale gelmektedir. Bu
sebeple IT network katmanindan OT
network katmanina givenli erisimleri
saglayabilmek icin IT / OT segmantasyonu
yapilmasi gerekmekte, OT networkiinizin
surekli izlenmesi ile olasi bir Siber Saldiri
yada siipheli aktivitelere karsi proaktif
olmanizi saglamaktadir.
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NEDEN SCADAfence?

Sektoriinde Lider Performans
Genis kapsamli ag trafik izlemesi (6rnekleme ve filtreleme ihtiyaci olmaksizin) islevi sunan tek
¢Ozum.

Cok Bolgeli izleme
Coklu bélgelerde givenlik durumunun merkezi olarak gorintilenmesini saglayacak sekilde
tasarlanmistir.

Sorunsuz Dagitim
Otomatik 6grenme ve uyumlama

Maliyet Etkin
Yiksek performansli sensorler ve disik TCO ile etkili dagitim.

Uretim Devamliligini Etkilemez
Kesintisiz ¢6zim olmasi sayesinde calismakta olan mevcut aglara eklenebilir.



Kritik IT & OT Altyapiniz icin Siber
Giivenlik Platformu

(—/% Midahaleci olmayan SCADAfence

Riskleri Kesfedin & Ko6ti amagli tehditleri & platFormu, sarekli OT-network
Gériiniirligii ve trafik anormalliklerini ve izleme, OT varlik kesfi, OT network
Ag Direncini Artirin yetkisiz eylemleri tespit edin haber[e§me haritasi glkartma, der-

inlemesine trafik paket analizi ve

Otomatik Varlik Kesfi -\ Yetkisiz OT Komutlari risk belirleme becerileri ve kullanici

deneyimi sunarak OT aginin mutlak

Varlik Envanteri Yonetimi <> K6t Amacli Yazilim Enfeksiyonu gorunurlu{]unu Sag[a r.

Ag Haritasi Anormal Ag Etkinligi

@ Trafik Analizi @ Sahte Internet Baglantilari

@ Yeni / Eksik Cihazlar Glvensiz Hizmet Tespiti

Servis / Cihaz Arizalari E—Z Olay Yoénetimi

OT AG TRAFiGi ANALIzZi
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Saha Cihazlari

Segmentasyon ve
Siirekli oT Ag Trafigi
Analizi Ihtiyaci

Seviye Sistemleri Level
0/1/2katmanlarinda
gelismis glvenlik ag
trafigi analizi yaparak
glin-1 ‘de OT risklerini
daha belirgin kilarak,
OT network hakimiyeti-
nizi strekli arttirir. Kor
Nokta birakilmadan
izleme yapilarak etkili
segmentasyon icin veri
olusturur.

Uriinler hakkinda daha detayli gériismek isterseniz “OTD Bilisim” satis ekibi ile
otd.salesgrp@onlineteknikdestek.com mail adresi tizerinden ve +90 216 912 10 05

numarali telefonumuzdan iletisime gecebilirsiniz.



