Runecast Kubernetes Ortaminizi Nasil Analiz Eder?

Kubernetes'’i en basit hali ile anlatacak olursak, container tzerinde ¢alisan mikroservis tabanli uygula-
malarin orkestrasyon islemini gerceklestiriyor. Yani sizin arka tarafta kullandiginiz angular js’de uygula-
maniz olabilir ve arka tarafta mysql database’iniz olabilir. Kubernetes sayesinde database instance sa-
yisini arttirabilir ve bunlari orkestrasyon islemini saglayabilirsiniz. Kubernetes, container ortamindaki
otomasyonu, orkestrasyonu saglarken sunucunun dolayli olarak network trafiginide optimize edebiliyor.
Yani s6yle disiniln, kubernetes otomasyon ve orkestrasyon islemlerini yaparken burada load balan-
cing, storage yonetimi, kaynak yonetimi gibi isleride yénetiyor. Bir container’in nasil ve nerede devreye
girmesi gerektigini yénetiyor.

Runecast ile birlikte Kubernetes'i ilk olarak 4.5 sirimunde duymaya basladik. Kubernetes altyapilarini
tasarlarken cluster ve workload’lari glivence altina almak gerekir. Burada bir orkestrasyon islemi yapil-
did1 icin ¢ok fazla degisken olacaktir. Bu sire¢ oldukga dikkat gerektiren siregler oldugu igin eger 3
party bir Uriinden faydalanmiyorsaniz bazi standartlari gézden kagirmani olduk¢a olasidir. Runecast
sayesinde Kubernetes uygulamalari ve Center for Internet Security (CIS) uyumluluk standartlari oto-
maitk olarak kontrol edilir ve olumsuz bir durum var ise bu size raporlanir.

Runecast sayesinde sanallastirma ortamlarini proaktif olarak izlerken ayni zamanda Kubernetes altya-
pilarinida proaktif olarak izleyebiliyoruz. Kubernetes Best Practices ‘lerine goére kritik sorunlarin ve du-
zeltilmesi gereken adimlarini Runecast Gzerinde kolayca gorebiliriz. Ayrica mimarinizde olusan gliven-

lik aciklarinida basit bir sekilde goérebilirsiniz.
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Runecast kullaniyorsaniz Kubernetes altyapinizi basit bir sekilde kontrol edebileceginizi sdylemistim.
Runecast’a login olduktan sonra Best Practices bdlimune giris yapiyoruz. Burada Products bdlimun-

de yer alan Kubernetes segenegini secerek Kubernetes ile ilgili Best Practices’lere aykiri olan bulgulari

karsimiza getiriyoruz.
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Runecast Kubernetes Ortaminizi Nasil Analiz Eder? Kubernetes kullaniyorsaniz network tarafinda ya-
pacaginiz izolasyonlara dikkat etmeniz gerekmektedir. Yukaridaki érnekte Kubernetes objelerinde bir
network policy’nin kullaniimadigi belirtiliyor. Ancak Kubernetes Best Practices’lerinde bunun kullanil-
masi gerektigi belirtiliyor. Trafik akisini IP adresi veya port dizeyinde (OSI katmani 3 veya 4) kontrol
etmek istiyorsaniz cluster’inizda belirli uygulamalar igin Kubernetes NetworkPolicies kullanmayi
dlUsunebilirsiniz. Container mimarilerinde bu genellikle atlanan veya gdzardi edilen bir konudur. Ancak

bir saldiri veya atak durumunda bunlarin ne kadar énemli oldugunun farkina variriz.
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Ayrica Best Practices’e aykiri olan bu durumun cluster’da mi yoksa node’lar arasinda mi oldugunu
ayirca Findings bélimunden gorebilirsiniz. Yani bunun giizel yani aslinda komple node ve cluster’lara

kadar taramalar yapip bunlarin 6zelinde uyumsuzluklari gikartiyor.
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CVEs: CVE-2020-8554

This issue is a design flaw that cannot be mitigated without user-facing changes.
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Vulnerabilities bélimiinde glvenlik agiklarini gérebilirsiniz. Runecast birden fazla trind kontrol ettigi
icin yukarida yer alan Products bdliminden Kubernetes’i segmeniz gerekiyor. Kubernetes’i segtigimiz-
de, Kubernetes ortamindaki glivenlik zaafiyetlerini gorebilirsiniz. Yukaridaki érnekte, CVE-2020-8554
‘un guivenlik zaafiyetini gorebilirsiniz. Kubernetes kullanan kisiler bilir bu guivenlik zaafiyeti ilk ¢iktiginda
¢ok konusulmustu. Cuinkid bu agik sayesinde cluster’da yeni pod’lar olusturabilir ve gelen trafigi izleye-
bilirsiniz.

Gorduguniz gibi oldukga ciddi bir guvenlik zaafiyeti ancak Runecast kullaniyorsaniz Kubernetes altya-
pinizda bulunan glvenlik zaafiyetlerini ayrica disinmenize gerek kalmiyor. Cinkl Runecast, Kuber-
netes’in glvenligi icin CIS Benchmark’i kapsayarak node diizeyinde ve cluster diizeyinde otomatik Ku-
bernetes analizleri sunar. Runecast Analyzer , CIS 1.6.0’a karsi kontrollerin kapsami ile CIS Bench-

marks ile glvenlik uyumlulugunuzu proaktif olarak denetler . Ayrica giivenlik agigi eslemesi saglar.
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Kubernetes bulunan ortamlarda Configuration Vault 6zelligini kullanabilirsiniz. Bu 6zellik sayesinde
konfigurasyon farkliliklarini gérebilir ve buna gére mudahalelerde bulunabilirsiniz. Yukaridaki érnekte
node’lar arasinda bulunan kernel version farkliligini gérebilirsiniz. Ayrica burada CPU, Memory, Kube-
let version, Pod sayisi, OS Image gibi degerleride gérebilirsiniz. ilerleyen versiyonlarda muhtemelen

Configuration Vault béliminde daha fazla veri ile karsilasiriz diye disiniyorum.



Kendi altyapinizda glvenli bir sekilde galisan Runecast Analyzer, hem bulutta hem de sirket icinde ne-
ler olup bittigine iliskin 6ngorilerle Kubernetes altyapiniz igin glivenlik uyumlulugu kontrollerini
otomatiklestirir. Bu durum altyapiya proaktif yaklagsmanizi ve her zaman kontrol altinda tutmaniza ola-
nak saglar.

Runecast Vmware Analyzer — Turkiye Distribtor firmasi “OTD Bilisim” satis ekibi

otd.salesgrp@onlineteknikdestek.com ile iletisime gegebilirsiniz.
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