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Genel Sorunlar

Modern BT ortamlari oldukca karmasiktir.
Bazi sirketler tamamen yerinde faaliyet
gostermekte veya VMware'in amiral gemisi
vSphere suit gibi tranleri kullanarak 6zel
bulut modelinden faydalanmaktadir. Ve
giderek bir seyleri Amazon Web Servisleri
(AWS) Uzerinde kullanilan VMware Bulut gibi
hibrit bulut model ile karistirma trendi yaygin-
lasmaktadir.

Bazi kurumlar tamamen AWS gibi teknolojiler-
le halka agik bulut sistemi kullanmaktadir.
Gercekci olmak gerekirse, cogu kurum her
birinin bazi kombinasyonlarini kullanmaktadir
ve guvenlik standartlarina uygunlugun takibi
onemli 6lcude calismalar yapiimasini gerekti-
rebilir. Ortamlarin en guncel standartlara ve
en iyi uygulamalara ayak uydurmasini sagla-
mak otomatik sureclerden yardim almadan
vakit alan ve maliyetli streclerdir.

Bu tanitim belgesi daha yaygin olan guvenlik
standartlarindan bazilarina, bu standartlarin
ilgili problemlerine ve BT Sistem Yoneticileri-
nin guvenli, 6zel, hibrit ve halka a¢ik bulut
ortamlarini kullanmak icin bu standartlara
nasil uyulacagina dair genel bilgiler vermekte-
dir.

Genel Sorunlar1
* Ortamin uygunluk durumuna iliskin
gorunurluk yetersizligi.

* Manuel kontrol ve ¢6zumler icin
gereken zaman.

* Yapilandirma kaymasinin uzun sareli
olmasi ve buna iligkin gérunarluk.

« Dar Bogazlar / Kaynak kisitlamalari.

* Proaktif degil, reaktif dlizeltme mali-
yetleri.
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* Sektdrun guvenlik standartlarina uyulmama-
sina iliskin cezalar.

* Organizasyonel itibara zarar gelmesi ve daha
sonra gelir kaybi.

« ihlal sonrasi dénemle basa cikmasi icin dis
Danisman ihtiyaci.

Guvenlik denetimi ve uygunlugu sureklilik arz
eden bir sorundur. Sektoérel guvenlik standart-
larinin bir¢cogu esdeger gorunmek icin evren-
sellik esasiyla olusturulur.

Uygunlugu saglamak ve surdurmek amaciyla
ortam ayarlariniza iliskin sayisiz denetim ve
guvenlik standardi gerekliliklerini cevirmek zor
olabilir.

Bu standartlar dinamik, genis kapsamli oldugu
ve sektorlerin 6tesine gectigi icin, Sistem
Adminlerinin meydana geldik¢e degisimleri
yakalamasini gerektirir. Sizin de gorebilecegi-
niz Uzere, bu goz korkutucu bir gérev gibi
godzukebilir.

Zaman harcatan guvenlik denetimleri

Hizlica gelisen BT dunyasinda en yeni guvenlik
standartlarinin ve en iyi uygulamalarin en
ustinde olmak ne kadar iyi bir kadroya sahip
oldugu 6nemli olmaksizin her BT departmani
icin zor ve vakit alan bir durumdur. Bu stan-
dartlar mumkadn olan durumlarin tamamini
kapsayacak sekilde genis bir yelpazede amaci-
na uygun olarak tanimlanan yeni teknolojilerle
gecislerden etkilenmeyecek bir sekilde yazil-
maktadir.

BT ekiplerinin bu gereklilikleri teknik kontrol-
lere cevirmesi oldukca zor olabilir. HIPAA,
NIST 800-53, ve PCI DSS bu standartlara
drnektir.

1) Adminlerin karsilastigi en yaygin sorunlar ile ilgili daha fazla bilgi almak icin VMware Adminlerinin Karsilastigi

En Yaygin 10 Sorun (Runecast, 2020) baslikli bolime goz atin.
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Genel Sorunlar

* BT ekipleri genellikle bu standartlar karsila-
yan guvenlik politikalarini olusturacak ve
yonetecek kaynaklara veya becerilere sahip
degildir.

* Guvenlik denetimleri ¢cok daha sik gercekles-
tirilmekte ve uygunsuzluk giderek daha mali-
yetli bir hale gelir.

* Yapilandirmanin kaymasina iliskin gérunar-
Itk yetersizlik, gecen hafta denetimden
gecmenize ragmen artik uygun olmayabilece-
giniz anlamina gelir.

* Her Uruin veya hizmetin kendine 6zel en iyi
uygulamalari vardir.

* Her en iyi uygulama belli bir riski ortadan
kaldirabilir. Hepsini toplamak, tamamlanmasi-
ni saglamak, dnceliklendirmek ve ortaminizda
uygulanabilir olup olmadigini degerlendirmek
maliyetli olabilir.

* Fiziksel katmani kontrol ederken duzgun
calismayan geleneksel guvenlik politikalar
bulut tabanh model icin de duzgun calismaz.

Modern BT Ortamlarinda
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Denetime Hazirlikli Olmak icin Bir C6zum

Denetime Hazirlikli Olmak igin
Bir C6zim

Denetime hazirlikli olmaya yardimci olabilecek
birkag¢ ara¢ mevcuttur. Standartlarin politika
gereklilikleri ile BT personeli tarafindan net bir
sekilde anlasilabilecek daha teknolojiye 6zgu
kontroller arasinda karsilikli iliski kurabilen bir
¢6zum gereklidir. Her sektor, is ve kurum
uygunluk problemi olmasi halinde zaman,
para ve is sayginhgini tuketebilecek guvenlik
standartlarina tabidir. Yukarida belirtilen
genel sorunlar bircok sebepten ortaya cikabi-
lir, bu sebepler arasinda en tecrubeli Sistem
Adminlerinin dahi islerinin bir insanin bile
gerceklestiremeyecegi yonleri oldugunu
anlamalari yer alr.

Guvenlik uygunlugu alaninda tek bir referans
noktasi olarak kullanilabilen otomatik bir
¢dzume ihtiyacg vardir. Sayisiz sanayi kaynakla-
rindan alinan okunabilir dilin gtvenli bir
sekilde calisan (hem yerinde hem de cevrim
dist) makine tarafindan okunabilir bir dile
tercume edilmesi gerekir. Yazilim tanimli veri
merkezleri (SDDC) icin en iliskili ve karmasik
guvenlik standartlarinin giderek buyuyen bir
listesi hakkinda denetimler saglar. CozUmun
belirli yapilandirmalari tarayabiliyor ve kesfet-
tigi her tarld sorun icin duzeltme adimlarini
olusturmanin yani sira guvenlik guclendirme
kontrolleri icin bosluk analizi raporlarini
iletebiliyor olmasi gerekir. Genel sartlar
arasinda sunlar yer alir:

« lyilestirilmis Uygunluk, Yonetilebilirlik,
Performans, Geri Kazanilabilirlik ve GUvenlik
(UYPGGQ).

* Kullanimdaki ¢6zUmlere iliskin en iyi uygula-
malar analizi.
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* BSI IT-Grundschutz, CIS SC, DISA STIG 6,
HIPAA, NIST 800-53 ve PCI DSS gibi standartla-
ra yonelik surekli denetim.

* Gidermeye yonelik yaklasima iliskin tavsiye-
ler ile birlikte kolaylkla filtrelenen ve gruplan-
dirilan sorunlar.

* Manuel calismayi ortadan kaldiran ve BT
ortamlarinizin en iyi sekilde calismasini sagla-
yan otomatik taramalar.

* Bilinen guvenlik agiklarina iliskin gérunarluk:
Hayalet, Erime, L1TF, MDS ve dahasi.

* Mevcut yapilandirma sorunlarinin ve zaman-
la degisen trendlerinin bir dzeti.

* Sorun kesfi ve duzeltmelerine iliskin zaman
ilerlese dahi uygunlugun kanitlanmasina
yardimci olan ge¢mis veriler (ortami etkileyen
seyin ne oldugunu

takip etmek icin yapilandirma ydnetimi veya
BT yardim masasi raporlamasi ile eslesecek
sekilde ideal).

* Sorunlarla birlikte gdstererek nesneleri
kolaylikla izleyebilme islevi.

* Hem altyapi, hem de tasarim kaliteleri gene-
lindeki etkiyi gdostermek icin boliunmus sorun-
larin gorsel bir temsili.

* Altyapinizin her bir alaniicin 6zel bir 6zet
durumu ile birlikte loglardaki yaygin sorunla-
rin bir ozeti.

* Ortamlarinizdaki tim sorunlara yonelik
ayrintili, birlesik ve granuler raporlama islevle-
ri.

Asagidaki bolumlerde bircok guvenlik standar-
dina karsi otomatik gtivenlik uygunlugunun
saglanmasi ile ilgili belli sorunlar ve gereklilik-
ler aciklanmaktadir.
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BSI IT-Grundschutz

BSI IT-Grundschutz

Alman BT Veritabani Koruma (IT-Grundschutz)
standardi, Almanya Bilgi Guvenligi Federal
Ofisi (BSI) tarafindan etkili ve strdtrtlebilir bir
bilgi guvenligi ydnetim sistemi (BGYS) olarak
olusturulmustur. IT-Grundschutz esit 6lctde
teknik, organizasyonel, altyapisal ve personel
hususlarini kapsar. Genis kapsami sayesinde,

IT-Grundschutz ISO/IEC/27001 ile uyumlu
olarak bilgi glivenligine sistematik bir yaklasim
getirir.

IT-Grundschutz, BSI Standartlari ile birlikte
BGYS kurmak isteyen her turden kurum igin
gerekli yaymnlari sunmaktadir:

*BSI Standardi 200-1
Bir BGYS icin genel sartlari tanimlar.

*BSI Standardi 200-2
uc farkli yaklasimin biri esas alinarak BGYS'nin
nasil olusturulabilecegini aciklar.

*BSI Standardi 200-3 risk ile ilgili tm gorevleri
icerir.

*BSI Standardi 100-4 is Surekliligi Yonetimini
(iSY) kapsar.

IT-Grundschutz'un dis dunya ile seffaf bir
sekilde basarili olarak uygulanmasini sagla-
mak adina sirketler veya kamu kuruluslari
IT-Grundschutz esas alinarak ISO 27001’e gore
sertifika alabilir. Bu sertifika BT guvenligi
kapsaminin ISO 27001 gerekliliklerini karsila-
digini tasdik eder.
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Bu, bilgi guvenligine iliskin yontemler, strec-
ler, prosedurler, yaklasimlar ve dlcimler ile
ilgili tavsiyeler saglayan bir musteri koruma
yonetmeligidir.

BSI kamu kuruluslarinda ve sirketlerdeki
uygun, pratik, ulusal veya uluslararasi yakla-
simlarin olusturuldugu bilgi guvenligi icin
6nemli olan sorunlari ele alir.

BSI bir Almanya federal standardi olmasina
ragmen, Almanya'da 6zellikle kamu ve hukuk
sektorlerinde musteri tabanina sahip butun
kurumlarda uygulanabilir (hangi tlkede
olduklari dnemli olmaksizin).

Sorunlar

Almanya’nin kamu ve hukuk sektorleri iceri-
sindeki projelere yonelik teklif vermek icin bir

BSI taban koruma sertifikasi gereklidir.

BSI taban koruma katalogu kamu kuruluslari
icin 2017 Ulusal Eylem Planina iliskin bir
kriterdir.

IT-Grundschutz Kulliyatinin farkli modullerin-
de bircok farklh konuya yonelik guvenlik tavsi-
yeleri yer alir. IT- Grundschutz modullerine
yoénelik uygulama kilavuzlarinda yer alan
detayli tavsiyeler ve tedbirler, kilavuzlarin
anlasiimasi ve uygulanmasi duzeltme islemleri
icin zaman harcayan ve acili bir streg olsa
dahi bilgi gvenligi calisanlarinin gunluk
islerinde bilgi givenligini saglayabilmelerini
kolaylastiracak sekilde tasarlanmaktadir.
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BSI IT-Grundschutz

Otomatik BSI uygunlugu
icin gereklilikler

* Mevcut BSI yapilandirma sorunlarinin ve
trendlerinin bir 6zeti.

« BSI standartlar1 200-1, 200-2, 200- 3, and
200-4'e karsi ihlallere yonelik strekli izleme.

*+ Guvenlik ekipleri ve denetcilerle esit dlctide
iletisime imkan vererek sistem Adminlerinin
anlayabilecegi bir formata donusturulen
karmasik hukuki ve teknik terminoloji.

* BSI'ye uygun bir ortama ydnelik otomatik
tarama ve raporlama.

* Detaylandirilan sorunlarla birlikte yapilandi-

rilmis veya arizali bulgulari gésteren sonuglar.

* Her bir bulgunun BSI standardi icerisindeki
ilgili Yapi Tasi icin haritalandiriimasi.

+ DUzeltme onceligini belirlemek icin Gnem
derecesine gore listelenen bulgular.

Modern BT Ortamlarinda
Guvenlik Standartlarina Uygunluga
Yonelik Denetime Hazirlikli Olma
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CIS CSC

CIS CSC

internet Guvenligi Merkezi (CIS) kamu sektori
ve dzel sektorde siber guvenlik okumasi ve
mudahalesinin gelistiriimesine odaklanan kar
amaci gutmeyen bir kurulustur. CIS Kritik
Guvenlik Denetimleri (CSC) siber savunma igin
gunumuzun en yaygin ve tehlikeli saldirilarini
durdurmanin bazi ve eyleme gecirilebilir
yollarini sunan oénerilen bir eylemler dizisidir.
Denetimlerin temel avantaji oldukg¢a faydal
sonuclar barindiran daha kucuk sayidaki
eylemleri 6nceliklendirmeleri ve bu eylemlere
odaklanmalaridir. CIS Guvenlik Standartlari
olarak da bilinen CIS Kriterleri ginimuzun
gelisen siber tehditlerine karsi koruma sistem-
lerine yonelik bircok teknoloji grubu icin 140+
yapilandirma kilavuzundan olusmaktadir.
AWS ve VMware ortamlarinizin guvenligine
yonelik denetim sureci mesakkatli ve maliyetli
olabilir ve manuel kontrollerin timu insan
hatasina tabidir.

Sorunlar

Kurumlar ve adminler oldukca fazla DIY
calismalariyla CIS Guvenlik Kriterleri icin
manuel denetim yapabilmektedir, ancak bu
surec zor, uzun suren bir islemdir ve insan
hatasina yatkindir.

Ayrica, kurumlarin gelecek yil icin uygun
olarak degerlendirilebilmesi adina yil icerisin-
de gecmis donemlere dair U¢ ayda bir CIS
uygunlugunu gosterebiliyor olmasi gerekir.
Otomatik CIS uygunlugu icin gereklilikler

+ Otomatik CIS Kriter kontrolleri.

* Hem yerinde, hem de bulut tabanli servisle-
rin kapsam dahilinde olmasi.

* Hi¢bir veriyi alan disina ¢ikarmaksizin yerin-
de analiz.

* Resmi olarak onayli CIS siddet duzeylerine
gore sorunlarin gruplandirilmasi.

* Ge¢misteki otomatik taramalara iliskin
bulgularin ayrintili ge¢cmisi.

Modern BT Ortamlarinda
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* Hicbir veriyi alan disina ¢ikarmaksizin yerin-
de analiz.

* Resmi olarak onayli CIS siddet duzeylerine
gore sorunlarin gruplandiriimasi.

* Ge¢misteki otomatik taramalara iliskin
bulgularin ayrintili gecmisi.
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DISA STIG

DISA STIG

Amerika Birlesik Devletleri Savunma Bakanhgi
(DoD) tum ortamlarda tutarli ve guvenli yapi-
landirmalarin saglanmasi icin bu standartlari
tasarlamistir. DISA STIG kilavuzlari diger
sektdrlerde veya segmentlerde genellikle
standartlara uygunlugu ve DoD aglarina
erisimi saglamak icin bir taban olarak kullani-
lir. Tam kurumlar DoD aglarina erismeden ve
bu aglar Uzerinde ¢alismadan dnce DISA STIG
guvenlik standartlarini karsilamalidir. Bu
standartlar asagidaki gibi tanimlanmaktadir:
DISA Savunma Bilgi Sistemleri Ajansi (savun-
ma ajanslarina ve federal ajanslara, hukimete
ve koalisyon ortaklarina BT ve iletisim destegi
saglar).

STIG Guvenlik Teknik Uygulama Kilavuzlari
(aglarda, sunucularda, bilgisayarlarda ve
mantiksal tasarimlarda genel givenligin
guclendirilmesi icin guvenlik protokollerinin
standartlastiriimasina yoénelik siber guvenlik
metodolojisine dayanarak olusturulan ve
uygulanan bir kurallar dizisidir. Bu kilavuzlar
uygulandiginda guvenlik aciklarinin iyice
azaltilmasi adina yazilim, donanim, fiziksel e
mantiksal mimarilere yonelik guvenligin
guclendirilmesini saglar).

Guvenlik Kontrollerinin Uc Duizeyi

DISA STIG, bilgi guvenligi perspektifinden CIA
Ucltsu adina konusur. S6z konusu bir sistem
oldugunda, Gizlilik, Butunluk ve Uygunluk hep
birlikte 6nemlidir. Bu G¢ hususta hata olmasi
halinde glvenlikten 6dun verilmis sayilabilir.
Guvenlik aciklari siddeti bakimindan siniflandi-
rilir.

Dusuk Siddetli: Varhig Gizlilik, Butunluk veya
Uygunluk hususlarinda kayiplarin 6nlenmesi
icin alinan 6nlemleri etkisiz hale getirebilecek
her turlu guvenlik agig.

]
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Orta Siddetli Kullanimi Gizlilik, Batunluk veya
Uygunluk hususlarinda kayiplara yol agma
potansiyeli tastyan her turlt guvenlik agig.
Yuiksek Siddetli Kullanimi dogrudan ve
hemen Gizlilik, Butunluk veya Uygunluk
hususlarinda kayiplara yol acacak her turlt
guvenlik acig.

Sorunlar

Uygunsuzluk, sistemlerin DoD aglarini isletme
erisimini ve yetkisini kaybetmesi demektir.
Politika karmasikhgi altyapi yapilandirma
ayarlarinin kontrolinden manuel kullanici
dogrulamalarinin onaylanmasina kadar (6rn
dogrulanmis ESXi kurulum ortaminin kullanil-
masi) buyuk délctde degiskenlik gosterir.
Otomatik DISA uygunlugu icin gereklilikler

* Mevcut DISA yapilandirma sorunlarinin ve
trendlerinin bir 6zeti.

* DISA STIG'e karsi ortamin (ortamlarin)
duzenli bir sekilde otomatik olarak taranmasi.
« Karsihkli bagimlilhk haritalandirmasi da dahil
olmak Uzere ortamin tum 6nemli bilesenleri-
nin kapsam dahiline alinmasi.

* Manuel olarak nasil denetlenebilecegi ve
rapor edilen sorunlarin nasil duzeltilebilecegi
ile ilgili detaylar da dahil olmak Uzere her
bulgunun ayrintili agiklamalari.

* DISA STIG'de detayli olarak verilen bazi
Guvenlik Agigi ID'sine yonelik her turlt bulgu-
nun haritalandiriimasi.

* Her bulguda duzeltme calismalarinin dnce-
liklendirilmesini saglamak Gzere Etki, Onem ve
Risk Derecelendirmesini icermesi gerekmekte-
dir.
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HIPAA

1996 yilinda ¢ikarilan Saglik Sigortasi Tasinabi-
lirlik ve Sorumluluk Yasasi (HIPAA), ABD Saglik
ve Sosyal Hizmetler Bakanhgi (HHS) Sekreterli-
ginin bazi saglik bilgilerinin gizliligini ve guven-
ligini koruyan duzenlemeler yapmasini zorun-
lu kilmistir. HHS bu gerekliligi yerine getirmek
adina herkesce HIPAA Gizlilik Kurali ve HIPAA
Guvenlik Kurali olarak bilinen Kurallari yayin-
lamistir.

Sorunlar

HIPAA guvenlik denetimleri sanal ortami
analiz ederken baska bir karmasiklik katmani
ekler. Kurallar ve dizenlemeler saglik hizmeti-
nin U¢ 6nemli yonunu kapsar: elektronik veri
degisimi (EDI), guvenlik ve gizlilik.

Saglik planlari EDI formatindaki tum islemleri
kabul etmeli ve bu islemlere yanit vermelidir.
Bilgilerin dogrulugunu ve butunltgunud koru-
yan ve erisimi kisitlayan guvenlik politikalari
ve prosedurleri uygulanmalidir. Bilginin nasil
kullanildigi ve paylasildigi ile ilgili olarak gizlilik
esas alinmalidir. Guvenlik ve gizlilik duzenle-
meleri sistem adminlerinin sorunlari anlamasi
ve duzeltmesi icin karmasik olabilecek idari,
fiziksel ve teknik tedbirler gerektirir.

Otomatik HIPAA uygunlugu icin gereklilikler

* Mevcut HIPAA yapilandirma sorunlarinin ve
trendlerinin bir ozeti.

* Eski ve yeni HIPAA gizlilik ve guvenlik ihlalle-
rine yonelik strekli izleme.

* VMware ortamlarindaki etkilenen nesnelerin

Modern BT Ortamlarinda
Guvenlik Standartlarina Uygunluga
Yonelik Denetime Hazirlikli Olma

Ve VMware Urunlerinin sayisi da dahil olmak
Uzere tim sorunlarin detayli listesi.

Her bir kontrolin duzeltme islemleri icin
teknik detaylarin tamamini iceren detayl
aciklamalari.

* HIPAA'ya uygun bir ortama ydnelik otomatik
duzeltme.

* HIPAA standardinda detayli olarak verilen
Kural ID’si icin her bir bulgunun haritalandiril-
masi.

+ Duzeltme onceligini belirlemek icin 6nem
derecesine gore listelenen bulgular.
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NIST

Ulusal Standartlar ve Teknoloji Enstitusu
(NIST), federal bilgi sistemleri ve kuruluslarina
yonelik gtuvenlik ve gizlilik kontrolleri saglayan
NIST 6zel yayini 800-53'U (SP) yayinlamistir.
Yonetim ve Butcge Ofisine (OMB) gore, NIST
standartlari ve politikalari ABD'deki federal
kurumlarca isletilen tim ulusal olmayan
guvenlik sistemleri icin zorunludur.

Sorunlar

Hem verileri, hem de bilgi sistemlerini koru-
mak icin, federal kurumlarin Federal Bilgi
Guvenligi Yonetim Kanununun (FISMA) gerek-
liliklerini karsilamalari gerekir. SP 800-53
vasitasiyla, NIST bu federal kurumlarin yaygin
en iyi uygulamalar ve FIPS 200 gibi diger
standartlarin yani sira FISMA'ya uygun hareket
etmelerine yardimci olmak adina guvenlik
kontrolleri saglar.

Yayinlanan tum guncel NIST kontrollerine
dayanarak sanal ortaminizin tamamini dogru-
lamak zahmetli ve uzun ve sureklilik arz eden
bir stre¢ olabilir. Tum uygulanabilir NIST
kontrollerine uygun olarak surekli izleme ve
hizli yonlendirilen duzeltme isleri olmadan
denetimle kesfedilene kadar risklerin tespiti
yapllamaz veya tespit edilen riskler hafifletile-
mez.

Sonug olarak, is yukleri denetimin hizlandiril-
masl icin hizlica artar ve bu nedenle diger
gorevler geciktirilebilir. KontrolU geri kazan-
mak ve “panikten dogan” denetim oncesi
senaryolarini 6nlemek icin, denetim hazirlikla-
rini gunluk rutininizin bir parcasi haline getir-
mek dnemlidir. Bu tur bir devamli calisma hali
nedeniyle gunluk islerinizin yavaslamasini
onlemek icin, glvenlik dongunuzdeki tekrar
eden adimlari otomatiklestirmeye harcadigi-
niz para ve zamani buyuk él¢tde azaltmaniz
gerekir

Modern BT Ortamlarinda
Guvenlik Standartlarina Uygunluga
Yonelik Denetime Hazirlikli Olma

Otomatik NIST uygunlugu icin gereklilikler

* Mevcut HIPAA yapilandirma sorunlarinin
ve trendlerinin bir 6zeti.

* Duzeltilecek NIST 800-53 kontrollerinin
detaylari.

* Hem yerinde, hem de bulut tabanli servisle-
rin kapsam dahilinde olmasi.

* Tespit edilen aciklarin nasil ortadan kaldirila-
bilecegini tam olarak gosteren kilavuzlu
duzeltme islemi.

* Belge sorumlulugu ve degisikliklerin izlenebi-
lirligi.

* Ayrintili NIST uygunluk ge¢misi.

* DUzeltme onceligini belirlemek i¢in 6nem

derecesine gore listelenen bulgular ile birlikte
kapsamli raporlama.
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PCl DSS

PCI DSS

Odeme Karti Endustrisi Veri Guvenligi Stan-
dardi (PCI DSS) kredi karti ve kredi kartina
iliskin verileri kullanan kurumlara yoénelik bir
BT guivenlik standardidir. Odeme Karti Endiist-
risi GUvenlik Standartlari Konseyi tarafindan
idare edilen PCI Standardi, kart sahibi verileri-
ne yonelik kontrolleri sikilastirmak ve kredi
karti dolandiricihgini azaltmak amaciyla kart
markalari tarafindan yonetilir.

Sorunlar

Ozellikle finans sektérinde olmak Gzere
buyuk dlcude PCI DSS yonetmeliklerine tabi
olan bir¢cok BT departmani i¢in guvenlik
denetimi ve uygunluk gerekliliklerin karmasik-
g1 nedeniyle devam eden bir problemdir. PCI
DSS guvenli bir ag olusturmaya ve isletmeye
yonelik 12 uygunluk kosulundan olusur.
Guvenlik dogrulamasi duzenli araliklarla
onayh bir bilirkisi tarafindan yapilr.

Bu 12 kosul daha sonra is surekliligi ve tuketi-
cinin korunmasina yonelik genis kapsaml
guvenlik sureclerini kapsayan kontrol hedefle-
ri olarak bilinen ek gruplara ayrilr.

Otomatik PCI DSS uygunlugu icin gereklilikler
+ Uygunsuzluklarin ve aciklarin tespiti.

* Kurumdaki risk durumunun taban gereklilik-
lerden daha yuksek standartlar gerektirdigi
durumlarda denetimleri 6zellestirebilme
islevi.

Modern BT Ortamlarinda
Guvenlik Standartlarina Uygunluga
Yonelik Denetime Hazirlikli Olma

* Hem yerinde, hem de bulut tabanli servisle-
rin kapsam dahilinde olmasi.

* PCI-DSS ihlallerine karsi surekli izleme.

* Adres Kontrol ID'si ve standardin dénum
noktasi hususlari.

* Tam raporlama islevleri ile ge¢cmise yonelik
analiz saglar.

* PCI DSS kontrollerine karsi duzeltme islemle-
rine yonelik otomasyon saglar.

* Guvenlik acigi yonetimi ve risk degerlendir-
mesi kapsami.

+ Standardin en guncel revizyonuna yonelik
destek (3.2.1, Mayis 2018'de yayinlanmistir).

* Tum uygunsuzluk kontrolleri icin ilgili gerekli-
lik alanindan alinan ilgili kontrol ve baglamin
belirli ve tam icerigini géruntuleme.

+ PCI DSS guvenlik donum noktalarina gore
duzeltme islemlerinin dnceliklendirilmesi.

* Bir otomatik kontroltn standarttaki belli bir
kontrolle nasil iliskili olduguna ve (uygulanabi-
lir oldugu durumda) kontrolun belirli alt
bélumler ile nasil iliski kurduguna dair tama-
men hakli gerekcelere dayanan bir gorantule-
me saglar.

* Manuel denetleme ve duzeltmeye yodnelik
detaylar da dahil olmak Gzere PCl standardini
bazi ortamlar i¢in haritalandiran ayrintili
teknik aciklamalar.
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VMware Guvenlik Yapilandirma Kilavuzu

(daha 6nce VMware Guvenlik Guglendirme Kilavuzu)

VMware Guvenlik
Yapilandirma Kilavuzu

VMware Guvenlik Yapilandirma Kilavuzu
Guvenlik guc¢lendirme kilavuzlari musterilere
VMware arunlerinin guvenli bir sekilde nasil
dagitilacagi ve isletilecegi ile ilgili kuralci bir
kilavuz sunar.

Bazi kurumlar guvenlik uygunluk standartlari-
nin tamamina uygun olmak ve uygunlugu
surdurmek mecburiyetinde degildir. Ayni
zamanda, tum bunlara ragmen saglayicinin
guvenlik standartlarinin bir baslangi¢ noktasi
olarak kullanildigi bir sirket ici guivenlik politi-
kasi olusturmalari gerekir.

Sorunlar

BUtun Sistem Adminleri VMware guvenlik
uzmanlari degildir ve guvenlik agiklarina iliskin
gundemi takip etmek hem zaman alan, hem
de maliyetli bir surectir. Sorunun nerede
oldugunu bulmak icin VMware Guvenlik
Yapilandirmasi Kilavuzunun tamaminin taran-
masi, Sistem Adminlerinin ¢alismalarinin diger
alanlarindaki proaktif olabilme kabiliyetini
ortadan kaldirir.

Potansiyel sorunlarin tGretim ortaminizi etkile-
meden 6nce duzeltilmesi de zaman alan bir
surectir ve sorunlar ortaya ciktiktan sonra
yapilan reaktif bir dizeltme islemi veri ihlalle-
rine ve aksakliga sebep olabilir. Sorunlarin
kesfine harcanan zamanin Sistem Adminleri-
nin vakitlerini proaktif dizeltmeye harcamala-
rini ve guvenlik sorunlari egirisinin 6tesinde
kalmalarini saglamak amaciyla aninda yanit
verebilecek otomatik bir sistem ile buyuk
oranda azaltilmasi gerekir.

Modern BT Ortamlarinda
Guvenlik Standartlarina Uygunluga
Yonelik Denetime Hazirlikli Olma

Otomatik VMware guvenligi icin gereklilikler

* VMware Guvenlik Yapilandirma Kilavuzuna
karsi otomatik kontroller.

* Kurumunuzun Guvenlik Politikalarina daya-
narak analiz ve raporlama islemlerini 6zelles-
tirmek icin granuler filtreleme fonksiyonelligi.
* Guvenlik aciklarinin aciklanmasi ve denetim
ve duzeltme islemleri icin aninda yanit veril-
mesi gerekir.

* Uygunluga yonelik zamanin minimuma
indirilmesi icin duzeltme otomasyonu gerekli-
dir.

* Tam raporlama islevleri ile birlikte bazi
guvenlik uygunluk tabanlarina karsi guvenlik
uygunluk durumunun ge¢mis gorantulemeleri
saglanmaldir.

+ DUzeltme onceligini belirlemek i¢cin 6nem
derecesine gore listelenen bulgular.
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Ozet: Uygunlugun Saglanmasi

Ozet:
Uygunlugun Saglanmasi

Guvenlik standartlarina uygunlugu surdarmek
ve en yeni degisiklikleri ve guincellemeleri
takip etmek oldukca vakit alan sureclerdir.
Standartlarin dokimantasyonu genellikle yeni
teknolojiyle gecislerden etkilenmeyen bir
bakis acisiyla yazildiklari icin Sistem Adminleri
icin anlamasi zor olabilir. Reaktif olarak cevap
ararken harcanan zaman aslinda proaktif
olarak is degeri sunabilmek icin daha iyi
harcanabilecek bir zamandir.

Sistem Adminlerinin bir yangin séndurme
paradigmasinda kilitli kalmaktan ziyade egri-
nin tesine gecmesi saglanarak guvenlik
uygunlugunun proaktif bir sekilde saglanmasi
oldukca 6nemlidir. Ortamlarin en yeni bosluk-
lara ve guvenlik aciklarina karsi givenli hale
getirilmesi veri guvenligini saglar ve hizmet
devamliligl ve musterilerin glvenebilecegi bir
marka guvencesi sunar.

Yoneticiler, glvenlik guclendirme kilavuzlari
ve uygunluk belgeleri ile kontrol etmeye
zaman harcama gereksinimini ortadan kald-
ran bir ¢dzime ihtiya¢ duyar. Olaydan sonra
bu sorunlarin duzeltiimesinden ziyade onlen-
mesiyle sayisiz is saatleri kurtarilabilir.

Sistem Adminlerine yonelik tahmini ve eyleme
gecirilebilir bir zeka, risklere ve guvenlik
uygunsuzluklarina iliskin %100 seffaflik sagla-
yip adminlerin sorun giderme ihtiyacini orta-
dan kaldirarak ortamlarin gecmisine, su anki
durumuna ve gelecegine tek bir yerden ayrin-
til bir sekilde bakilmasini saglamahdir.

Modern BT Ortamlarinda
Guvenlik Standartlarina Uygunluga
Yonelik Denetime Hazirlikli Olma

Guvenligin gelecegi proaktif analiz, aninda
¢6zum yanitlari, acik bir dil, granuler raporla-
ma ve anlayis derinligi sunan bir ¢6zumdur.

G6zUm, sinirli ve reaktif bir kapasitede karma-
sik sorunlarin giderilmesi nedeniyle kaybedi-
len zamani ve ortaya ¢ikan ilgili maliyetleri
azaltmalidir. Daha proaktif bir modele gece-
rek, potansiyel riskleri kesfedebilir ve adminle-
re sorunlar buyuk sistem kesintisi veya guven-
lik ihlaline déntsmeden 6nce duzeltme
¢dzumleri saglayabilirsiniz.

Sistem Adminleri ise iliskin riskleri hafifletme-
ye zorlandigi i¢in, yenilik¢i calismalar icin
zamani bosa ¢ikarmak amaciyla daha buyudk is
degeri yaratacak otomasyonun kullaniimasi
gerekir. Parmak izlerine yonelik yanitlarin
tumuanu ileten bir ¢cozumle, tecribesiz bir
teknisyenin dahi tecrubeli bir uzman gibi
olmasi saglanabilir.

Runecast Analyzer gibi bir platformun kullanil-
masi, hizmet devamhhgi ve musteri glvenini
saglayarak Veri Merkezlerinin daha guvenli
olmasini, ise iliskin zaman ve paradan tasarruf
edilmesini ve marka beklentisinin yUkselmesi-
ni saglar.

Ayni zamanda yukarida ayrintili olarak bahse-
dilen otomatik guvenlik uygunlugu kosullari-
nin tamamini ele alan pazardaki (bu yayinin
tarihinde) tek ¢c6zUmdur.
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Runecast Hakkinda

Runecast Hakkinda

Runecast Solutions Ltd., dinya genelinde
bircok ofisi bulunan ve VMware ve AWS
ortamlari igin patentli ve eyleme gecirilebilir
tahmini zekaya dair 6nde gelen bir hibrit bulut
cozumleri saglayicisi olan Londra, ingiltere
merkezli bir sirkettir.

Sanallastirma uzmanlarinin yucelttigi 6dullu
Runecast Analyzer yazilimi her dlcekten
sirketler icin gercek zamanli, otomatik yapilan-
dirma ve guvenlik uygunluk analizi saglamak-
tadir.

IDG Connect, Runecast'i “2019 B2B Tech'te Yer
Alacak 20 Yiikselen Halka Arz Oncesi Sirket”
arasinda gormustur ve Runecast 2020 Bulut
Tabanli Mimarilere iliskin 2020 Performans
Analizi raporunda Gartner tarafindan Cool
Vendor 6duline layik goralmastur.

Daha fazla bilgi igin,
www.runecast.com adresini ziyaret edin.
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