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Verilerinizin givende & stabil tutulmasi ve gereksiz kesintile-
rin azaltilmasi ve sorun giderme ile optimum ¢alisma suresinin
saglanmasi onemlidir. Vaktinizi sorun giderme yerine yenilik
yapma gibi size en ¢ok deger katacak seylerle harcayin.

PSOD’un en problemli ydonu altyapiniza olan guveninizi kaybet-
meye sebep olmasi ve yarattigi anksiyetedir. Siz temel nedeni
¢6zmedikce, bunun tekrar ortaya ¢ikabilecegi veya baska bir
sunucuda meydana gelebilecegi dusuncesi gece uykularinizi
kacirabilir.

PSOD icin Ne Yapacagiz?



PSOD
Nedir?

PSOD Mor Tani Ekrani demektir, genellikle Mor Olim Ekranini ifade
eder: ancak biz bu ifadeleri Microsoft Windows'ta karsimiza cikan
Mavi Olim Ekrani ile biliriz.

Cekirdek, guvenli bir sekilde duzeltemeyecegi veya oldukca yuksek bir
buyuk veri kaybi riski olmadan calismaya devam edemeyecegi kritik
bir hata tespit ettisinde VMware ESXi tarafindan gosterilen bir tani
ekranidir.

Cokme anindaki bellek durumunu ve ayni zamanda ¢ékmenin
nedeni ile ilgili sorun giderme islemi icin dnemli olan ek ayrintilari
gosterir: ESXi versiyonu ve yapisl, istisna turd, dokim kaydi, yigin
izleme, sunucu calisma suresi, hata mesajlari ve ana bellek dékimu
(daha ayrintili tanisal bilgiler iceren hatadan sonra olusturulan bir
dosya) ile ilgili bilgiler.

Bu ekran sunucunun konsolunda gortinur. Ekrani gérmek icin,
veri merkezinde olmaniz ve bir monitére bagl olmaniz veya sunucu-
nun bant disi yonetimini (saglayiciniza bagli olarak iLO, iDRAC,
IMM...)uzaktan kullaniyor olmaniz gerekmektedir.

PSOD icin Ne Yapacagiz?
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muydunuz?
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Bu ekrana Mor veya Pembe denir, ancak ekranin asil rengi
Koyu Eflatundur.
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Neden
PSOD
ortaya
cikar?

1. Cogunlukla RAM veya CPU ile ilgili donanim hatalari. Normal-
de “MCE" veya “NMI"” hatas! verir.

Makine Denetim istisnasi (MCE) CPU icerisindeki donanim
sorunlarini tespit eden ve bildiren bir mekanizmadir. Sorunun
temel nedeninin tespit edilmesi icin mor ekranda gdsterilen
kodlarda 6nemli detaylar yer alir.

Maskelenemez Kesilme (NMI), islemcinin goz ardi edemeyece-
g8i bir donanim kesilmesidir. NMI bir HW hatasi ile ilgili oldukca
onemli bir mesaj oldugu icin, ESXi 5.0 ve Uzeri sirumlerle basla-
yan varsayilan mudahale islemi PSOD'u tetikleyecektir. Daha eski
surumler yalnizca hatanin logunu aliyor ve devam ediyordu. MCE
ile ayni olarak, NMI'nin sebep oldugu mor ekran sorun giderme
icin olduk¢a 6nemli olan kodlar gonderecektir.

2. Yazilim hatalari (bug)

* ESXi SW bilesenleri arasinda hatal etkilesimler

* Yaris kosullari

+ Kaynak disi: bellek, yigin, ara bellek

* Kisir dongu + yigin dolmasi

* Yanlis veya desteklenmeyen yapilandirma parametreleri

3. Yanlis calisan suruculer: sirucutlerdeki bazi yanhs endeksle-
re veya mevcut olmayan yontemlere erismeye calisan hatalar

PSOD icin Ne Yapacagiz?




Test amaciyla veya nasil ortaya ¢iktigini merak ediyorsaniz
manuel olarak PSOD'u tetikleyebilirsiniz. Ayricalikli bir hesap
ile DCU veya SSH yoluyla ESXi sunuxusuna giris yapin ve sunu
calistirin:

Biliyor
muydunuz?

vsish -e set /reliability/crashMe/Panic

Konsolu kolaylikla g6zlemleyebilmeniz icin acikca bir test siste-
mi, ideal olarak sanal olarak konuslanmis ESXi tavsiye edilir. Ek
olarak, bu eylemin belirtilerini ve test sisteminiz Uzerindeki
etkisini anlamak icin bu yaziy1 bastan sonra okuyun.

PSOD icin Ne Yapacagiz?




PSOD'un
etkisi
nedir?

TUm sanal makinelerle birlikte Uzerinde calisan tum servisleri
devre disi birakir.

SMler aniden kapatilir.

Veritabani sunuculari, mesaj siralari veya yedekleme isleri gibi
onemli uygulamalar bu “kirli” kapanmadan etkilenebilir.

Eger sunucunuz bir VSAN kimesi Gyesiyse, PSOD ayni zaman-
da vSANI da etkileyecektir.

Bizim icin PSOD’un en problemli ydonu en azindan sorunun
nedenini ortaya ¢ikarana kadar altyapiniza olan gliveninizi
kaybetmeye sebep olmasi ve yarattigl anksiyetedir.

PSOD icin Ne Yapacagiz?



Bizler Runecast'te 30,000'den fazla makaleden
olusan VMware Bilgi Tabanini duzenli olarak analiz
ediyoruz.

Muhendislerimiz (tum0U VCAP-DCA ve vExpert un-
vanlarina sahiptir) ve gelismis sistemler bu buyuk
makaleler kaynagini analiz etmis ve gruplandirmis-
tir ve Runecast Analyzer'in veritabaninda PSOD ile
ilgili 83 KB'dan daha buyuk boyutta makaleler bu-

PSO D'u n lunmaktadir; burada 5 tanesi 6ne ¢cikmistir:

IPV6 global olarak devre disi Intel Xeon E5 v4, E7 v4 ve QLogic'teki QFLE3I siirticusi
e n t e m e birakildiZinda PSOD ile birlikte D-1500 Islemci aileleri kullanirken tizerinde PSOD ile birlikte
ESXi 6.5 ve 6.7 sunucusunun PSOD ile birlikte ESXi sunucusunun  ESXi 6.7 ve 6.5 sunucusunun hata
® P hata vermesi (2150794) hata vermesi (2146388) vermesi
5 et kl s I daha fazla bilgi daha fazla bilgi daha fazla bilgi
VMW-KB-1732 .
Jpfc_sli_get_ Istisna 14
iocbq referans alan brcmfcoe yaziyla xxxxx:
stiriiciistiniin neden oldugu Yardimci IP'nin

PSOD ile birlikte ESXi sunucusu-  kaldirilmasi (70607)
nun ¢okmesi (67065)

daha fazla bilgi daha fazla bilgi
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PSOD
ortaya
ciktiginda
ne yapilir?

1. MOR EKRAN MESAJINI ANALIZ EDIN

Bir PSOD ekrani belirdiginde yapabileceginiz en 6nemli seylerden
biri ekran géruntusu almaktir. Eger konsola uzaktan baglaniyorsaniz
(IMM, iLO, iDRAC,...) ekran goruntusu almak kolay olacaktir, ancak
veri merkezine gitmeniz gerekiyorsa, telefonunuzu yaninizda gotur-
meniz ve ekranin resmini cekmeniz gerekebilir. Beliren ekranda
¢6kmenin nedeni ile ilgili bircok faydal bilgi bulunur.

2. VMWARE DESTEGINE BASVURUN

Daha fazla arastirmaya ve sorun giderme islemine baslamadan
Once, eger destek irtibat numarasi varsa VMware destegine basvur-
maniz tavsiye edilir. Arastirmaniza paralel olarak, Kok Neden Analizi
(RCA) yapmaniza yardimci olabilecekler.

3. ETKILENEN ESXI SUNUCUSUNU YENIDEN YUKLEYIN

Sunucuyu kurtarmak icin yeniden yuklemeniz gerekecektir. Tam
RCA yapana, nedeni tespit edene ve duzeltene kadar sunucunuzu
bakim modunda tutmanizi tavsiye ediyorum. Bakim modunda tut-
may! maddi anlamda karsilayamiyorsaniz, baska bir PSOD'un vur-
masl halinde etkinin minimal olmasi adina en azindan yalnizca
dnemsiz SMlerin ¢alismasi icin DRS kurallarinizda ince ayarlar yapin.

PSOD icin Ne Yapacagiz?



PSOD
ortaya
citktiginda
ne yapilir?

4. ANA BELLEK DOKUMUNU ALIN

Sunucu ¢alistiktan sonra bellek ana bellek dokimunt almaniz gerekir.
vmkernel-zdump olarak da bilinen ana bellek dokumu, mor tani ekra-
ninda gorulen ve sorun %|derme isleminde kullanilacak olan ayrintil
benzer bilgilerle birlikte loglari iceren bir dosyadir.

Yapilandirmaniza bagli olarak, bellek dékimunu asagidaki formlardan
birinde alabilirsiniz:

* Calisma kesiminde
» Sunucunun veri depolarindan biri Gzerindeki bir .dump dosyasi olarak
» Netdump servisi ile vCenter Uzerindeki bir .dump dosyasi olarak

Sunucu yapilandirmasinin PSOD’dan sonra otomatik olarak yeniden
baslatilmasi halinde ana bellek dokiimu 6zellikle 6nem kazanir, boyle
bir durumda ekrandaki mesaji géremeyebilirsiniz.

SCP kullanarak dokum dosyasini ESXi sunucusundan disari kopyalayabi-
lir ve daha sonra dosyayi bir metin editoru ile acabilirsiniz. Bu dosya
¢okme aninda bellegin icindekileri icerir ve ilk kisimlarinda mor ekranda
gordlgunuz mesajlar yer alir. Dosyanin tamami VMware desteginden
talep edilebilir, ancak yalnizca biraz daha ... sindirilebilir olan vmkernel
logunu glkarablllrsmlz

PSOD icin Ne Yapacagiz?




PSOD
ortaya
ciktiginda
ne yapilir?
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5. HATANIN SiFRESiNi COZUN

Sorun Giderme ve Temel Neden Analizi kisiye Sherlock Holmes gibi
hissettirebilir. PSODlar bazen bir Arthur Conan Doyle'dan esinlenen

bir hikayeye donusebilir, ancak ¢
besinci neden|n|

su durumda 5 Neden tekniginin
ulmanin zor o acagl dumduz bir surectir.

En 6nemli ve baslangic olarak dikkate almaniz gereken belirti
mor ekranin verdigi hata mesajidir.

istisna TUr(i 0 #DE: Hatayi Bol

istisna TUr( 1 #DB: Hata Ayiklama istisnasi

istisna Tiri 2 NMI: Maskelenemez Kesilme

istisna TUr( 3 #BP: Kesme Noktasi istisnasi

istisna TUrU 4 #OF: Tasma (INTO talimati)

istisna TUrd 5 #BR: Sinirlarin kontrolt (BOUND talimati)
istisna Tiir(i 6 #UD: Gecersiz Opcode

istisna TUr( 7 #NM: Yardimc islemci mevcut degil
istisna Tiir(i 8 #DF: Cift Hata

istisna TUr( 10 #TS: Gegersiz TSS

D PSOD icin Ne Yapacagiz?
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istisna Tard 11 #NP: Segment Mevcut Degil

istisna TUr( 12 #SS: Yigit Boluta Hatasl

istisna Tirt 13 #GP: Genel Koruma Hatasl

istisna TUr( 14 #PF: Sayfa Hatasl

istisna Tar( 16 #MF: Yardimci islemci hatasi

istisna TUr( 17 #AC: Hizalama Denetimi

istisna Tar( 18 #MC: Makine Denetim istisnasi

istisna TUr( 19 #XF: SIMD Gezer Nokta istisnasi

istisna Tr 20-31: Ayrilmis (Reserved)

istisna TUri 32-255: Kullanici tanimli (saat programlayici)




6. LOGLARI KONTROL EDIN

Nedenin mor ekran mesajina veya ana bellek dokimu loguna baka-
rak ¢ok afl;(lk olmadigl durumlar olabilir, bu durumda ipuclari icin
bakilacak bir sonraki yer ozellikle PSOD'dan hemen onceki zaman
araligindaki sunucu loglaridir. Sebebi buldugunuzu hissetseniz
dahi, yine de hasis olmaktan ka¢inmaniz ve loglara bakarak onayla-
maniz tavsiye edilir.

Eger bir kurum ortamini yonetiyorsaniz, bu loglar ile arama yapma-

Pso D nizin daha kolay olmasi acisindan muhtemelen halihazirda 6zel bir
log yonetim ¢6zUmu kullaniyorsunuz (VMware Log Insight veya
SolarWinds LEM gibi), ancak log yonetim sisteminiz yoksa, bunlari

ortaya kolaylikla disari ¢ikarabilirsiniz.

KESFEDILECEK EN iLGING LOG DOSYALARI SUNLARDIR:

ktigind

;I tlgl n a BILESENLER YER NE OLDUGU

n e ya p I I I r’ Sistem mesajlar Ivar/log/syslog.log Tum genel log mesajlarini igerir ve sorun giderme icin kullanilabilir.
®

Sanal makineler ve ESXi ile ilgili aktiviteleri kaydeder, PSOD ile en iliskili
VMkernel
Ivar/log/vmkernel.log girdiler bu logda yer alacaktir, dolayisiyla bu loga dikkat edin.
. L ESXi sunucusunu ve sanal makinelerini yoneten ve yapilandiran
ESXisunucu birimininlogu  /yar/log/hostd.log birim ile ilgili bilgileri icerir.
. Sanal makinelerle ilgili aktiviteleri kaydeder. Yigin tuketme ile ilgili
VMkernel uyarilari /var/log/vmkwarning.log J 9 d 9

log girdilerine dikkat edin (Y1gin WorkHeap).

vCenter ile iletisimde olan birim ile ilgili bilgileri igerir, bu sayede
vCenter biriminin logu Ivar/l og:‘vpxa | og vCenter ile tetiklenen ve PSOD’un sebep olmus olabilecegi gorevleri
belirlemek icin kullanabilirsiniz.

Girilen tim komutlarin kaydini icerir, bu sayede PSOD'u uygulamam

Sicllleg /va r”Qg"She“' log bir komutla iliskilendirebilirsiniz.

Value-Added Distributor
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PSOD nasil
onlenebilir?

Ortaminizdaki diger

beklenmedik sorunlar.

Yazilimla iliskili PSODlarin bircogu yamalarla ¢6zalar, dolayisiyla
yazilimlarin en gincel versiyonlarini kullandiginizdan emin olun.

Sunucularinizin tum cihazlar ve adaptorlerle birlikte VMware Dona-
nim Uyumluluk Kontrol Listesinde yer aldigindan emin olun. Bu
donanimla ilgili beklenmeyen bazi sorunlardan koruyacak, ancak
ayni zamanda VMware desteginin bir PSOD durumunda size destek
verebilmesini saglayacaktir.

Yukaridaki “Neden oraya ¢ikar” bélumunde agiklandigl gibi, yanhs
calisan surtculer de PSODlarin yaygin bir nedenidir, dolayisiyla
saglayicilarin destek websitelerinin giincellenmis donanim
yazilimlari ve suruculeri ve ozellikle sirtculerin yanit vermesine
sebep olan belgelendirilmis PSOD icin guncellenerek diizenli aralik-
larla denetlenmesi zorunludur.

PSOD icin Ne Yapacagiz?



Bizler Runecast'te VMware Bilgi Tabaninin (30,000'den fazla makale-
den olusan) tamamini, endustriyel en iyi uygulamalari, donanim
uyumlulugu listesini ve guvenlik standartlarini dizenli olarak
analiz ediyoruz. Sanallastirilmis altyapilari otomatik olarak daha
dayanikli, gvenli & verimli hale getirecek kurallar olusturmak adina
bu bilgi tabanindan, uygulamalardan, listeden ve standartlardan
eyleme gecirilebilir icgdruleri aliyoruz.

Runecast Analyzer ortaminizi proaktif bir sekilde analiz ederek bu
sorunlari ortadan kaldirmaniza yardimci olacak, bu sayede siz de
ortaminizda PSODIlara en ¢ok neden olan faktorlerin engellendigin-
den emin olabileceksiniz.

OZELLIKLER:

* Runecast Analyzer kullanici tanimli bir program ile ortaminizi tarar.

17}

VMware + AWS
icin Yerinde

Guvenlik,
Stabilite ve ROI * Bir sorunun tespit edilmesi halinde size ¢6zim adimlari sunar.

* Yerinde calisir

* HIPAA, PCI DSS, STIG, NIST, CIS ve daha bircok standart ile uyumludur.

* VMware KB'nin en guncel versiyonu ile haftalik olarak gincellenir. Runecast
onemli sorunlar icin birkag saat icerisinde guncellemeler yayinlar.

« Sorunlari ¢c6zmedeki gecikmeleri %80’e kadar azaltir.

Value-Added Distributor
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Tum potansiyel
sorunlari simdi
kesfedin!
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Value-Added Distributo

OTI? BkI!EISKIM

14 gunlUk Ucretsiz Runecast Analyzer
deneme surenizi baslatin.

Ekibinizle ilgili hizli bir Grdn bilgilendirme
mi istiyorsunuz?
adresi Uzerinden bizimle irtibata gecin.

OTD PSOD icin Ne Yapacagiz?
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