:.: SafeBreach

SafeBreach
Propagate

L S
)

Ag Saldin Yollarini Test Edin, Ihlal Sonrasl Etklyl Anlaym

Kurumsal guvenlik ekipleri, olasi guvenlik aciklarini ve saldirgan hedeﬂerlnl gorebllrﬁek
icin i¢ ag guvenligini duzenli olarak test etme sorumluluguna sahiptir. PopuIeLa\glar
olan manuel penetrasyon testleri yalnizca sinirl ve anlik degerlendirmeler saglar ve
hizla gecerliligini yitirir. Diger otomatik cozumler ise ya ol¢ceklenebilir degildir ya da test
sirasinda ek sorunlara yol agma potansiyeline sahiptir.

SafeBreach Propagate, saldirganlarin ag icinde nasil hareket edecegini simule eden bir
saldin yolu dogrulama aracidir. Guvenlik ekiplerinin, ihlal sonrasinda olusabilecek
potansiyel etkileri daha iyi anlamasina yardimci olur. Bu yetenek, odullti SafeBreach
Validate aracinin ¢evre guvenligi testlerini tamamlamak i¢in 6zel olarak tasarlanmistir.
“Inlalin gerceklestigini varsay” yaklasimiyla fidye yazilimlarinin ve devlet destekli

APT gruplarinin davranislarini taklit ederek ag savunmalarini daha derinlemesine test
eder. SafeBreach Propagate size sunlari saglar:

® Kurumsal varliklar ve en kritik " En kritik maruziyetlere odaklanmak igin
sistemlere giden yuksek riskli saldiri iyilestirme faaliyetlerini dnceliklendirin.
yollarini ortaya cikarin.

= Ag ug noktalari arasindaki ve icinde- = Yerlesik raporlar ve panolar sayesinde
ki guvenlik agiklarini ve gugli yonleri onemli paydaslarla iletisimi kolaylastirin.
tespit edin.
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Propagate Yuksek Riskli Saldiri Yollarini Dogru Tespit Edin

Adinizda basarih bir ihlalin gercek etki alanini anlamak icin ileri

FaYda Ia ri seviye yatay hareket saldinlar calstirin.

Odaklanmis lyilestirme ile Zaman Kazanin

En kritik kurumsal varliklar ve degerli sistemler icin en blyk riski
olusturan zafiyetli ug noktalara gore iyilestirme faaliyetlerini
onceliklendirin.

Bilgiye Dayali Glivenlik Kararlari Alin

Acik bulgulari iceren yapilandirilmis raporlar kullanarak guvenlik ve
is kararlariniz1 bilingli sekilde alin, kurumsal dayanikhliginizi artirin.

BAS Yatiriminizi Gliclendirin

Once Validate ile giivenlik aciklarini belirleyin, ardindan Propagate ile
saldirganin motivasyonlarini ve olasi etkilerini analiz ederek riskin
daha kapsamli bir resmini elde edin.

Kullanim Saldin Yolu Haritalama
Muhtemel saldiri hedeflerini ve saldirganlarin test edilen agda yatay
Senaryolan hareket etme kabiliyetlerini anlayin ve belgeleyin.

ihlal Sonrasi Kurumsal Maruziyet Degerlendirmesi

ihlal sonrasi riskleri goriin; kimlik ve zafiyet korumalarini optimize etme
firsatlarini ortaya koyan raporlarla i¢gori kazanin.
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Kurumsal SafeBreach Propagate, kurumsal organizasyonlar igin 6zel
.. . olarak tasarlanmistir ve diger guvenlik test yontemlerinin
Guvenlik ve getirebilecegi risklere karsi en Ust diizeyde koruma saglar.

- «1e go3 . Kurumsal glivenlik standartlarina ve politikalarina tam
O|C}ek|enebl|ll‘|lk uyum i¢in guvenlik dnlemleri icerir. Bunlar arasinda:

Kapsam Sinirlamasi

Musteriler, yayihmin kapsamini belirli bolgeler/makinelerle
sinirlayabilir; IP araliklari igin “izin ver” ve “engelle” listeleri
kullanabilir.

Saldiri Ozellestirme

Kullanicilar, port taramasi igin izin/verme listelerini tanimla-
yarak hangi portlarin dahil edilecedine veya hari¢ tutulacagina
karar verebilir. Bu esneklik, hedefli ve verimli test yapilmasini
saglarken kritik servisler uzerindeki olasi etkileri en aza indirir.

Kimlik Dogrulama

Propagate, hem ¢evrimdisi hem de domain tabanh kimlik
bilgilerini dogrulamaya 6zen gosterir. Gegersiz kimlik bilgileri
lateral movement saldirilarinda kullaniimaz. Bu, gereksiz
saldirilari veya hesap kilittenmelerini dnlemek i¢in ek bir
glvenlik katmani saglar.

Gizli Veri Guvenligi
Kimlik bilgisi kurtarma mesajlari HTTPS Uzerinden bulut
tabanli arka uca hibrit sifreleme modeliyle guvenli sekilde

iletilir. Bu kimlik bilgileri sifrelenir ve korumali bir kasada
guvenli bigimde saklanir.

Sistem Kararlihgi ve Kaynak Kullanimi

Propagate yalnizca gerekli kullanicilari, dosyalari ve diger
kaynaklari tarar. Ayrica SafeBreach, saldirilarin sistemlerin
kararlihdini etkilemedigini dogrulamak igin testler
gergeklestirir.
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Initial Credential Attack
Execution

Reconnaissance Validation

Credential Subnet

Reporting &
Harvesting

Scanning Remediation

Propagate 1. On Kesif (Initial Reconnaissance)

) Mevcut bir u¢ nokta “hasta sifir” olarak kullanilarak, Propagate
Nasil Qall§|r ¥ kesif ve bilgi toplama islemleri yapar. Hangi saldirilarin hedeflere

ulasmak icin basariyla kullanilabilecegini belirler.

2. Kimlik Bilgisi Toplama (Credential Harvesting)

Kimlik bilgisi toplama saldirilari, isletim sistemi islemlerini (6rn. kayit
defteri, bellek dokiimu), parola yoneticilerini ve tarayici depolarini

hedef alarak hassas verilerin saklanabilecegi zayif noktalari ortaya
cikarir.

3. Kimlik Bilgisi Dogrulama (Credential Validation)

Toplanan kimlik bilgileri, hesap kilitleme mekanizmalarini tetikle-
meden erisim saglayip saglayamayacaklarini gérmek icin dogrulanir.

Domain hash’leri ve diiz metin parolalari (hem domain hem de yerel)
gecerlilik agisindan test edilir.

4. Alt Ag Taramasi (Subnet Scanning)

Yerel Class C alt agi, acik portlar ve servisler icin taranir. Bu sayede
yatay hareket icin potansiyel giris noktalari belirlenir.

5. Saldir Gergeklestirme (Attack Execution)

Hedefe yatay hareket yoluyla erisim kazanmak icin ¢esitli saldirlar
gerceklestirilir. Bu saldirilar sunlari icerir: PAExec ile Uzak Kod Yuritme
(RCE) Pass the Hash, WMI lateral movement, WinRM lateral movement

WinRM Uzerinden Invoke Command ile RCE, RDP tizerinden RCE,
PAExec ve SSPI kullanilarak RCE

5. Raporlama & lyilestirme (Reporting & Remediation)

Belirlenen gulivenlik agiklarini ve uygulanabilir dnerileri iceren

yapilandirilmis bir rapor sunulur. Bu rapor, azaltma/iyilestirme
kararlarinin verilmesini kolaylastirir.
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Neden Propagate?

SafeBreach Propagate, kurumsal giivenlik ekiplerinin ihlal sonrasi maruzi-
yetleri tespit etmek ve saldirganin ag i¢inde yatay hareket ederek yaratacag
olasl etkiyi anlamak i¢in zaman kazanmasini saglar.

Propagate ile glivenlik ekipleri sunlari yapabilir:

Ag iginde tutarl bir koruma ve gorunurlik dlzeyi saglamak igin strekli saldiri
yolu haritalama/dogrulama calistirir.

Bir saldirgan tarafindan gercgeklestirilen kimlik bilgisi toplama saldirilarinin
etkisini hizla tespit ederek, potansiyel yonetici hesap ele gegirmeleri ve veri
hirsizhgi / sizdirma risklerini belirler.

Propagate’i Deneyimleyin

Kisisellestirilmis bir demo planlayin ve nheden kurumsal glivenlik
liderlerinin glivenlik programlarinin kalitesini, etkinligini ve degerini
artirmak icin SafeBreach Propagate’l tercih ettigini kesfedin.

SAFEBREACH HAKKINDA

SafeBreach, kurumsal dlgekte tehdit maruziyeti dogrulama alaninda liderdir.
Dlnyanin en blylk markalarina, tehdit maruziyetini ve buna bagl siber
riskleri anlama, 6lgme ve iyilestirme konusunda guvenli ve dlgeklenebilir
yetenekler sunar. Odiillii SafeBreach Exposure Validation Platformu, 6ncii
Breach & Attack Simulation ve yenilik¢i Attack Path Validation 6zelliklerini bir
araya getirerek glivenlik ekiplerine, cevre savunmasindan i¢ sistemlere
kadar guvenlik agiklarini dlgme ve giderme imkani saglar. Dlinyaca Unlu
tehdit arastirma ekibi ve diinya standartlarinda musteri destegiyle
SafeBreach, kuruluslarin guvenlik stratejilerini reaktiften proaktife
donustirmesine yardimcei olur. Daha fazla bilgi icin www.safebreach.com
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