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Siber Suclar icin Onemli Bir Hedef

* Finansal kazang

* Jeopolitik motivasyonlar
* Toplumsal etki

* Eski sistemler

* Karmaslik altyapi
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http://www.databridgemarketresearch.com/reports/global-operational-technology-market
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https://www.semperis.com/blog/swift-ransomware-response-business-resiliency/
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Standart Kurtarma Protokolleri Cok Yavas Ortalama
Iyilesme 20 gundur!
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https://www.statista.com/statistics/1275029/length-of-downtime-after-ransomware-attack/
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~ Aninda Operasyonel Siireklilik

 Hizliiyilesme
 TUm operasyonun tam gorinurligu

* Basit ve sorunsuz dagitim - BT bilgisi gerekmez!
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Uctan Uca Eksiksiz
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— Nasil Calisir?

CRU

Siber Saldiri Kurtarma

Acente Yazilimi
(Bilgisayar / HMI)
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Ajan ozellikleri:

e Canary Dosyalari
ile Tespit

e GOruinmez Disk

e Otomatik
Zamanlanmis
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e Tek noktadan izleme
e Web tabanl araylz
e Sorunsuz dagitim
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Hava Bosluklu Koruma Guvenli
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Bootable Klon

« 2 disk her zaman elektronik olarak
cevrimdisidir

 Dis veya i¢ kontrol yok

* Her 3 kopya da tim diski igerir;
Isletim sistemi, konfiglurasyonlar,
lisanslama ve veri dosyalari.

Mevcut kapasite: 3 x NVMe sirlciler, secenekler: 512GB / 1TB / 2TB / 4TB

Guncel

Onceki
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Izleme Sistemi
Bulut veya On-Prem

e Sistem saglhgi
* Eksik cihazlar
* Tespit edilen saldirilar

* Entegrasyon

Automated notification
Service via email & SMS!
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Siber Kurtarma - Fidye Yazihmi, Wiper, Adli Tip

BT Ariza Kurtarma - HDD arizasi, Mavi ekran

Yama

Kurtarma Testi - Yonetmelik Uyumlulugu
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Sonraki Adimliar

 Salvador, Mimarinizi ve Ihtiyaclarinizi
Haritalandiracak

 PoC ve Test Planlayin
* Yayginlastirma Plani

30 saniyede Kurtarma

« Bu kadar basit!
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CTO ABD Icra Kurulu Baskani
Ulusal Siber Birim‘de,
- — Engin deneyime sahip
Ar-Ge ve ig gelistirmede 10+ yil Elektrik ve Elektronik Mihendisi

CEO
Elektrik ve Bilgisayar Mihendisi,

Teknoloji tabanli
startup sirketlerinin yénetiminde
20+ yilhk deneyim

PICO saibes

PARTNERS
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iyilesmeniz neden bu kadar hizli?

Gelismis yedekleme yazilimimiz, OS (Isletim Sistemi), veri dosyalari, siiriiciiler ve
benzersiz kullanicl yapilandirmasini iceren sistemin tam bir kopyasini olusturur. Hava
boslugu korumasi ile glivence altina alindigi igin saldirgan verilere ulasamaz,
sifreleyemez veya silemez. Bu, kullanicinin BT uzmanlidina ihtiyag duymadan, tek bir

dugmeye tiklayarak Salvador'un diskinden hemen yeniden baslatiimasina ve
galismasina olanak tanir.

Petabaytlarca veri depolama igin herhangi bir ¢6ziim var mi?

Kritik varliklarin gogu bizim Siber Kurtarma Birimi (CRU) birimlerine acil kurtarma
icin génderilmistir. Blylk kapasiteli sunucular ve ézel bulut icin DPU ag adaptérini
temel alan Ag Kurtarma Istasyonuna (NRS) sahibiz. Bu Urlin verilerinizin kapasitesi
ile sinirli degildir.

Viriisiin yedeklenmesini nasil onlersiniz?

Hem bilgisayarin hem de yedeklerin verilerini stirekli olarak izliyoruz. Bu, saldiri
girisimlerini aninda tespit etmemize ve kullaniciyi bir eylemde bulunmasi igin
bilgilendirmemize olanak tanir.

Sirketim icin kurtarma egzersizlerini nasil yapabilirim?

Bu islem kolaydir ve is istasyonunuzu kapatmanizi gerektirmez. Tek yapmaniz
gereken Uniteyi is istasyonundan kapatmak ve ardindan kurtarma islemini farkl bir
bilgisayarda test etmektir (Salvador cihazindan ényukleme yaparak tim islem
yaklasik 30 saniye surer).
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Bir APT virustu ile nasil basa ¢ikarsiniz?

APT virGsinin bulasmasini énlemek igin verilerin bir kopyasina kurtarma isleminden
once asla erisilemez. Dider iki kopya ise patentli bir gevrimdisi koruma algoritmasi ile
glivence altina alinmistir. Bu kopyalardaki verilere erisim zaman agisindan sinirlidir ve
yalnizca 6zel Salvador yazilmina izin verilir. Diskler isletim sistemi tarafindan
gérinmez.

DR sisteminden farki nedir?

Evet. DR (Disaster Recovery) 6zellikle yangin, su ve fiziksel hirsizlik gibi durumlarda
yasanan veri kayplari igcin tasarlanmistir. Bunlar genellikle siber saldirilara karsi
savunmasiz olan gevrimigi ¢géztiimlerdir. Salvador'un ¢6zimu, fidye yazilimi, silici kétu
amagli yazilim ve diger siber saldir turlerinden kurtarmaya izin vermek icin hava
bosluklu koruma depolamasina dayanmaktadir.

Kurulusumda cok sayida ucg bilgisayar var, uriiniiniizii nasil dagitabilirim?
Dagitim cok kolaydir. Kurulum, istasyon basina bir dakikadan az slirer. Bu, ylzlerce sistemi
birkac saat icinde dagitabilecediniz anlamina gelir.

Yedekleme dogrulamasini nasil yaparim?

Kullanimi kolay web izleme sistemimizle, tim is istasyonlarinin durumunu bulutta
veya sirket icinde (internet baglantisi yoksa) tek bir yonetim panelinde
gorebilirsiniz.
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https://www.salvador-tech.com/cyberrecoveryunit
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