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GiRIS

GUnUmMUuzun birbirine badli dijital dunyasinda, EndUstriyel Kontrol Sistemleri (EKS) ve Operasyonel Teknoloji
(OT) aglari giderek artan siber tehditlere karsi daha savunmasiz hale gelmektedir. EndUstri 4.0 dijital dondsum
sUreci, gecmiste izole calisan operasyonel aglarin is aglariyla ve internet Uzerinden daha genis dijital
ekosistemlerle baglantili hale gelmesini saglamaktadir. Bu donusum, kritik altyapl operasyonlari ve uzaktan
izleme sistemleri de dahil olmak Uzere dijital teknolojilerin kullanimini tesvik etmektedir. Ancak bu baglantih
vapl, beraberinde artan siber riskleri getirmekte ve bu tur saldirilarin Gretim, denizcilik ve kamu hizmetleri gibi
kritik sektorler Uzerindeki etkileri yikicl olabilmektedir.
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Dijital dUnya, siber saldirilarin oraninda endise verici bir artisa taniklik ediyor ve bu durum, siber guvenlige
bakis acimizda koklU bir paradigma degisimini zorunlu kiliyor. Elbette dnleme ve tespit alanlarinda yogun
cabalar harcanmaktadir; ancak artan fidye yazilimi saldirilariyla birlikte artik bir kurulusun siber saldiriya
ugrayip ugramayacadi degil, ne zaman ugrayacadi sorusu gundemdedir.

Bu white paper, bu kacinilmaz gercegin kabul edilmesinin 6nemini vurgulamakta ve Salvador
Technologies'in, bir siber saldiri sonrasinda hizli ve etkili bir kurtarma surecini garanti altina almak icin atmasi
gereken kritik adimlari ortaya koymaktadir.
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YENi NESIL SIBER TEKNOLOJi:

30 SANIYEDE KURTARMA

Yeni nesil bir siber teknolojinin ortaya
cikisl, EKS ve OT aglarinda siber saldiri
sonrasl kurtarma sureclerinde oyunun
kurallarini degistiren bir ¢6zim
sunmaktadir. Bu teknoloji, bir siber
saldiri ya da sistem arizasi sonrasinda PC,
dizUstU bilgisayar, is istasyonu veya
sunucu gibi bir bilgisayar sisteminin
valnizca 30 saniye icinde kurtariimasini
mUumkun kilan benzersiz bir yetenek

NASIL CALISIR?

C6zum su bilesenlerden olusur:

1.Donanim Unitesi: Bilgisayara bagdli birim, verileri depolar ve olasi bozulmalara karsi koruma saglar.

2.Yazilim Aracisi (Agent): Ozel veri kopyalama ve anomali denetimi gerceklestiren yazilim bilesenidir.

3.Merkezi izleme Sistemi: Kullaniciyi bilgilendirir ve her istasyonun durumunu gérintdler.

Operasyonel strekliligi garanti altina almak igin Grun, bilgisayarin tamamen yapilandirildigi ve
virtssuz oldugu temiz bir calisma ortaminda énceden yapilandirilmalidir.

Kisaca, bir bilgisayar veya HMI saldirtya ugradiginda, cihazi kapatip Salvador Technologies
biriminden baslatmaniz (boot etmeniz) yeterlidir.

Donanim

Donanim Cihaz, ug kismi USB Type-C (cihaz
tarafi) ve Type-A (bilgisayar tarafi) olan bir USB
kablosu aracihdiyla baglanir. Bir sonraki nesil
versiyon, SATA baglantisini destekleyecek sekilde
tasarlanmistir; boylece Urunt Windows XP gibi
eski isletim sistemlerinde veya USB'den
onyuklemeyi desteklemeyen sistemlerde de
kullanmak mUmkun olacaktir. Sistem, 10
Gbp/s'ye kadar veri aktarim hizi sunan en hizli
protokol olan 3 adet NVMe disk icerir. Bu yap,
bilgisayarin cihaz Uzerinden calistiriimasina (boot
edilmesine) olanak tanirken performans kaybi

yasanmasini onler.
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Diger iki disk — Current (Guncel) ve Previous (Onceki) — bilgisayar sistemlerinin dnceden yapilandirilimis
yedekleme sikligina (gunluk, 2 gunde bir veya 7 gunde bir) gore tam yedeklerini almaya devam etmek icin
kullanilir.

Cihaz tamamen otonom calisir: yedekleme modundayken sistem, hedef diski her X gunde bir (X=1/2/7)
otomatik olarak Current diskten Previous diske gegirir.

Patentli koruma algoritmasi, bu islevin bilgisayardan disaridan veya iceriden hicbir sekilde kontrol
edilmesine izin vermez. Bu, her X glnde bir yalnizca belirli bir diskin kullanici erisimine acik olacagi, diger
disklerin ise elektronik olarak cevrimdisi (offline) kalacagi anlamina gelir.

Cihaz Uzerindeki fiziksel dugmeler araciligiyla islevleri, frekanslari, modlari ve hedef diskleri degistirmek
muUmkundur. Bu fiziksel izolasyon, veriler icin en guclu “air-gap” korumasini saglar.

Cihazin guc tuketimi dusUktar (en fazla 1A, 5V) ve yalnizca tek bir USB 2.0 veya USB 3.0/31 baglanti noktasi
Uzerinden calisabilir. Cihaz, verilerin tam bir kopyasini depolar: buna ényUklenebilir isletim sistemi strama,
surdculer, yazilimlar, yapilandirmalar ve dosyalar dahildir.

GCeleneksel disk imaji yedekleme yontemlerinden farkli olarak, bu teknoloji sayesinde cihazdan dogrudan
onyUkleme (boot) yapllabilir ve 30 saniye icinde, saldiri aninda izole (air-gap) edilmis temiz bir veri
sUrumunden calismaya devam edilebilir.

CRU Paneli CRU Teknik Ozellikleri

KURTARMA / YAPILANDIR anahtarlari modu degistirir;, > USB Baglanti Noktalari: USB Type-C (disi)

KURTARMA veri guncelleme sikhgini belirler, > Kablo: USB 3.1 Type-C — Type-A (erkek — erkek) kablo
YAPILANDIR ise o an erisilebilir diski gdsterir (Guncel / (pakete dahildir)

Onceki/ Fabrika Ayarlar) > Kapasite Secenekleri: 3 x NVMe disk 512 GB/1TB /2
TB/ 4 TB (Parca numaralari: CRU-512 / CRU-1000 /

Hirsizliga Karsi Koruma CRU-2000 / CRU-4000)

Cihaz, kutuya dahil edilen duvar montaj aparati > Veri Aktarim Hizi: 10 Gbps (USB 2.1/ 3.0 bilgisayarlar
kullanilarak duvara veya masaya fiziksel olarak icin) 480 Mbps (USB 2.0 bilgisayarlar icin — geriye
sabitlenebilir. Ek olarak, BitLocker sifreleme ¢zelligi, dontk uyumiu)

verileri kotu niyetli erisimlere karsl korumak icin ilave > Kullanicr ArayUz(: Mod, yedekleme sikhigi ve yedek
bir gUvenlik katmani saglar. Eger kurumunuzda bir surum secgimi

DLP politikas! (Data Loss Prevention) harici USB
sUruculerini engelliyorsa, “Salvador CRU" adli cihazi
bu yasakli liste disinda birakmaniz gerekir. Alternatif
olarak, her cihazin benzersiz seri numarasini (SN) > Boyutlar (mm): 105 x 57 x 17
kullanarak da bu istisnayi tanimlayabilirsiniz.

Kontroller: 2 adet buton

LED Gostergeler: 8 adet

Malzeme: AlUminyum govde
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Yazilim Aracisi

Agent'in kurulumu ve kullanimi son derece basittir. Koruma altina almak istedidiniz kaynak diski ve veri
yedekleme sikligini (gun ve saat dahil) belirlemeniz yeterlidir. Bu siklik, donanim cihazinda yapilandiriimis
frekansla ayni olmalidir. Agent, yonetim sistemine dUzenli olarak durum bilgisi gonderir ve kullaniciyi
asagidaki anormallikler hakkinda bilgilendirir:

Yedekleme durumu (zamaninda gergeklestirilip gerceklestirilmedigi), Veri butunlugu (yetkisiz mudahale,
silme, sifreleme), Is istasyonunda stipheli etkinlik (bu durumda yedekleme islemi otomatik olarak
durdurulur ve kullanici mudahalesi beklenir).

Gelismis Kalici Tehdit (APT) durumunda, kétt amacli yazilim disk baglantisi kesildiginde calisamaz cUnku
yurdtulebilir bir ortamda (aktif isletim sistemi bulunmadigi icin) etkin degildir. APT sUphesi halinde cihaz,
temizlik istasyonu (adli bilisim araclari ve antivirus yazilimlari iceren ayri bir bilgisayar) kullanilarak
temizlenebilir. Ayrica kullanici, her zaman cevrimdisi ve APT'ye karsi korumali olan “Factory Reset”
sUrumunden sistemi baslatabilir.

Agent ayrica, donanim temelli air-gap korumasina ek olarak diskin kesfedilmesini (6rnegin “Bilgisayarim”
altinda gdériunmesini) engelleyecek sekilde tasarlanmistir. NVMe disklerinin fiziksel olarak birbirinden
ayrilmis olmasi sayesinde, ilk kurtarma basarisiz olsa bile farkli zamanlardan iki tam veri yedegine daha
erisim mumkuandur. Yazihm son derece kullanishdir ve 1 dakikadan kisa strede kurulabilir. Hem USB 31/ 3.0
hem de USB 2.0 arayUuzleriyle uyumludur.

Yénetim Konsolu

Modul, her u¢ noktada kurulu olan tdm Urunlerin
durumuna iliskin tam goérunurldk saglar.

Yalnizca i¢c ag baglantisinin {internet erisimi
olmadan) izin verildigi durumlarda, izleme
modulu yerel olarak bir sanal makine (VM) Uzerine
kurulabilir ve BT yoneticisi tarafindan kolayca
yvapilandirilabilir.
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CRU, Yedekleme Durumunu Yedekleme Durumunun, Giris Giris Yaparak veya

Yazilim Aracisina (Agent Yapilarak veya Kisisellestirilmis Kisisellestirilmis Dogrudan

Software) Raporlar Dogrudan Bildirimlerle Tam Bildirimlerle Yedekleme
Gorandarlagua Durumuna Tam Goérunurluk
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GUVENLIK DUVARI KORUMASINDAN DAHA GUCLU:
AIR-GAP TEKNOLOJisi

Air-Gap (Fiziksel Ag izolasyonu), bir bilgisayarin veya adin dis baglantilardan fiziksel olarak izole edilmesini
saglayan bir guvenlik dnlemidir ve siber guvenlikte kritik bir rol oynar. Bu yontem, yetkisiz erisimi engelleyerek
ve zararli yazilim ile fidye yazilimi saldiri riskini azaltarak, kritik sistemler ve hassas veriler icin ek bir koruma
katmani sunar. Air-gap yaklasimi, yalnizca siber tehditlere karsi koruma saglamakla kalmaz; ayni zamanda,
kurumlarin yedekleme, kurtarma ve operasyonel sureklilik planlarinin bir parcgasi olan, yaygin kabul gérmus
3-2-1yedekleme prensibini de destekler.

3-2-1yedekleme stratejisinin bir parcasi olarak air-gap
teknolojisinin uygulanmasi, kuruluslarin siber tehditlere
karsi dayaniklihgini &nemli dlgude artirir.

Bir fidye yaziimi saldirisi veya veri bozulmasi durumunda,
air-gap ile izole edilmis yedek kopya, kritik sistemlerin
hizla geri yuklenmesini ve degerli verilerin kisa sUrede
kurtariimasini saglar. Bu yaklasim, sistem kesintilerini en
aza indirir, finansal kayiplari azaltir ve is surekliligini
garanti altina alir.

Bu teknolojinin temel kullanim alanlari arasinda insan-Makine ArayUzleri (HMI), Veri Toplama ve Gézetim
Kontrol Sistemleri (SCADA) ve Windows tabanli diger kritik bilgisayar sistemleri yer almaktadir. Su anda yalnizca
Windows sistemleri desteklenmekle birlikte, gelecekte Linux ve diger isletim sistemleri icin de destek
saglanmasi planlanmaktadir. Air-gap yaklasimi, elektromanyetik, elektronik ve fiziksel duzeyde tam izolasyon
saglayarak, kotl amacli yazilimlar, fidye yazilimlari ve yetkisiz erisimlere karsi guc¢lU bir savunma mekanizmasi
olusturur. Bu ¢c6zum ozellikle kritik altyapilar, Uretim tesisleri, enerji sektory, bina yonetim sistemleri (BMS) ve
denizcilik endUstrisi icin tasarlanmistir.

GEE QR

Denizcilik Kritik
Altyapllar

Salvador Technologies Hakkinda

Salvador Technologies, operasyonel streklilik ve siber saldiri sonra
¢cdzUmler sunar. Sistem, yedekleme butunltdgunun kolayca dogr
testiyle hizli kurtarma sureclerini garanti altina alir.

Sirketin misyonu, isletmelerin operasyonel surekliligini koruyarak,
tarll senaryodan hizli kurtarma olanagi saglayan benzersiz aracl
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