
GÜVENİLİR
REMOTE ACCESS

Honeywell SecureConnect
A Remote Services Platform 



Ana sistem ile misafir sistemler arasındaki veri aktarımı şifrelenir ve bu sayede yetkisiz erişime karşı 
gelişmiş koruma sağlanır. Bu şifreleme ekran verilerini, dosya transferlerini, tuş vuruşlarını ve sohbet 
mesajlarını içerir.

Honeywell SecureConnect, birçok banka ve devlet kurumu tarafından da kullanılan Gelişmiş Şifreleme 
Standardı (AES)-256 algoritmasını kullanır. Ayrıca, bağlantının etkinleştirilmesi için üçüncü bir tarafa 
ihtiyaç duyan diğer uzak hizmet türlerinin aksine, hedef cihaza kalıcı bir ajan (agent) yüklenir.

REMOTE ACCESS NEDİR?

Uzak erişim, yeni kurulumları sorunsuz şekilde güncellemek, arıza giderme desteği sağlamak veya 
önleyici bakım yapmak amacıyla izlenmeyen sunuculara ve sanal makinelere güvenli bağlantı kurmanın 
etkili bir yoludur.

Bu platform, dünya genelindeki saha profesyonelleri ve mühendislerin, müşteri sistemlerine daha 
güvenli, daha kontrollü ve korumalı bir şekilde erişebilmesini sağlar.

Honeywell SecureConnect, müşteriler ile satıcılar arasındaki 
etkileşimi artırmayı ve genel müşteri memnuniyetini 
yükseltmeyi amaçlayan, geliştirilmiş kararlılık, hız ve 
güvenlik sunan bir uzaktan kontrol çözümüdür.
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İZLENEBİLİRLİK

Güvenlik ve erişim günlükleri (loglar) 
gerektiğinde denetim için 180 gün 
boyunca saklanır.

BAĞIMSIZ ALTYAPI

Honeywell tarafından yönetilen güvenli 
bir sunucuda barındırılır.

Makineye erişim için parola gerekmeye 
devam eder; uzaktan erişim, Honeywell 
Secure Connect üzerinden gerçekleştirilir.

Giriş yapmadan önce kullanıcıdan güçlü 
parola ve dijital sertifika talep edilir.

GÜÇLENDİRİLMİŞ 
GÜVENLİK MİMARİSİ

Tüm bağlantılar müşteri ağı içinden 
başlatılır. Müşteri güvenlik duvarında 
herhangi bir “inbound” port açılmasına 
gerek yoktur.

YETKİLENDİRİLMİŞ 
ERİŞİM
Sadece Honeywell tarafından 
yetkilendirilmiş personel bu aracı 
kullanabilir.

ŞİFRELEME

DÜĞÜM TABANLI 
GÜVENLİK

İKİ AŞAMALI 
KİMLİK DOĞRULAMA

Özel Honeywell protokolü ve 
AES-256 şifreleme algoritması ile 
gelişmiş veri koruması sağlanır.

UZAKTAN İŞ BİRLİĞİ

Birden fazla kullanıcının aynı uzaktan 
erişim oturumuna katılarak ortak 
şekilde sorun gidermesini sağlar.

KOLAY KURULUM VE
YÖNETİM
Merkezi bir sunucu üzerinden 
yönetim, izleme ve güncelleme 
yapılabilir. Bu sunucu, güvenlik 
duvarı yapılandırmasını basitleştirir.

ÖZELLİKLER VE FAYDALAR

ESNEK ERİŞİM YETKİLERİ

YÖNETİCİ / 
KONUK ERİŞİMİ
SecureConnect portalı üzerinden 
oluşturulan erişim bağlantısı, 
meslektaşlarla, destek birimleriyle 
veya müşterilerle paylaşılabilir.
Bağlantı, belirli bir süreyle sınırlı 
olacak şekilde yapılandırılabilir.

AJAN TABANLI ERİŞİM
Uzak erişim noktasına kalıcı erişim 
sağlamak için cihaza bir ajan (agent) 
yüklenir. Ajan yüklendikten sonra, uygun 
izin seviyesine sahip kullanıcılar 
SecureConnect portalına girerek uzaktan 
erişim oturumları oluşturabilir.

OTURUM TABANLI ERİŞİM
Kullanıcıya tek seferlik bir uzaktan 
erişim oturumu oluşturma ve birini 
davet etme imkânı sağlar.
Oturum oluşturulduğunda, oturum 
kodu son kullanıcıyla paylaşılır; 
kullanıcı bu kodla SecureConnect 
portalına girerek bağlantıyı tamamlar.
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