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Honeywell SecureConnect, musteriler ile saticilar arasindaki
etkilesimi artirmayi ve genel musteri memnuniyetini
yukseltmeyi amacglayan, gelistirilmis kararhlik, hiz ve
guvenlik sunan bir uzaktan kontrol ¢ozumudaur.

Ana sistem ile misafir sistemler arasindaki veri aktarimi sifrelenir ve bu sayede yetkisiz erisime karsi
gelismis koruma saglanir. Bu sifreleme ekran verilerini, dosya transferlerini, tus vuruslarini ve sohbet
mesajlarini igerir.

Honeywell SecureConnect, birgok banka ve devlet kurumu tarafindan da kullanilan Gelismis Sifreleme
Standardi (AES)-256 algoritmasini kullanir. Ayrica, baglantinin etkinlestiriimesi igin tglncu bir tarafa
ihtiyag duyan diger uzak hizmet turlerinin aksine, hedef cihaza kalici bir ajan (agent) yiklenir.

REMOTE ACCESS NEDIR?

Uzak erigsim, yeni kurulumlari sorunsuz sekilde giincellemek, ariza giderme destegi saglamak veya
onleyici bakim yapmak amaciyla izlenmeyen sunuculara ve sanal makinelere givenli baglanti kurmanin
etkili bir yoludur.

Bu platform, diinya genelindeki saha profesyonelleri ve mihendislerin, muisteri sistemlerine daha
guvenli, daha kontrolli ve korumali bir sekilde erigsebilmesini saglar.
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OZELLIKLER VE FAYDALAR
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iZLENEBILIRLIK

Gvenlik ve erisim ginlikleri (loglar)
gerektiginde denetim icin 180 giin
boyunca saklanir.

SIFRELEME

Ozel Honeywell protokolii ve
AES-256 sifreleme algoritmasi ile
gelismis veri korumasi saglanir.

YETKILENDIRILMiS
ERiSiM
Sadece Honeywell tarafindan

yetkilendirilmis personel bu araci
kullanabilir.

DUGUM TABANLI
GUVENLIK

Makineye erisim icin parola gerekmeye
devam eder; uzaktan erisim, Honeywell
Secure Connect lizerinden gergeklestirilir.

BAGIMSIZ ALTYAPI

Honeywell tarafindan yonetilen givenli
bir sunucuda barindirilir.

KOLAY KURULUM VE
YONETIM

Merkezi bir sunucu uzerinden
yobnetim, izleme ve giincelleme
yapilabilir. Bu sunucu, glivenlik
duvari yapilandirmasini basitlestirir.

ESNEK ERIiSiM YETKILERI

OTURUM TABANLI ERISIiM
Kullaniciya tek seferlik bir uzaktan
erigsim oturumu olusturma ve birini
davet etme imkani saglar.

Oturum olusturuldugunda, oturum
kodu son kullaniciyla paylasilir;
kullanici bu kodla SecureConnect

portalina girerek baglantiy: tamamlar.

AJAN TABANLI ERiSIM
Uzak erigsim noktasina kalici erigim
saglamak icin cihaza bir ajan (agent)

yiklenir. Ajan yiiklendikten sonra, uygun

izin seviyesine sahip kullanicilar

SecureConnect portalina girerek uzaktan

erisim oturumlari olusturabilir.
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GUCLENDIRILMiS
GUVENLIK MiMARisi

Tum baglantilar musteri ad icinden
baslatilir. Misteri glivenlik duvarinda
herhangi bir “inbound” port agilmasina
gerek yoktur.
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iKi ASAMALLI
KiMLIK DOGRULAMA

Giris yapmadan 6nce kullanicidan gigli
parola ve dijital sertifika talep edilir.

UZAKTAN i$ BIRLIiGi

Birden fazla kullanicinin ayni uzaktan
erisim oturumuna katilarak ortak
sekilde sorun gidermesini saglar.

YONETICI /

KONUK ERISiMi
SecureConnect portali lizerinden
olusturulan erisim baglantisi,
meslektaslarla, destek birimleriyle
veya miisterilerle paylasilabilir.
Baglanti, belirli bir siireyle sinirh
olacak sekilde yapilandirilabilir.
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A Remote Services Platform

HONEYWELL GUVENLi BAGLANTI
UZAKTAN HiZMET PLATFORMU

INTERNET

GUVENLI BAGLANTI \ i DANISMAN

l""""{ 'MUSTERI
y GUVENLIK DUVARI

MUSTERI ALANI
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