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I Blylyen OT Tehditleri Arasinda Riizgar Enerjisi Sektoéri Glivence Altinda

Rizgar ve diger yenilenebilir enerji sistemlerinin yiizdesi, enerji Ureticileri arasinda arttik¢ca entegre kontrol
sistemleri acisindan siber giivenlik cok daha 6nemli ve acil bir konu haline geldi. Riizgar enerjisi sektériiniin
sahip oldugu bilgi teknolojisi (BT) ve operasyonel teknoloji (OT) sistemleri her gecen giin daha fazla saldiriya
maruz kalmakta olup sektoriin siber sug saldirilarina karsi sistemlerini glivenceye alma zamani ¢coktan geldi.

Altyapilarin dijitallestirilmesi ve sicaklik, tork, titresim, kablolama ve muhafaza bitiinligl gibi lloT sensorleri-
nin her gecen giin daha fazla benimsenmesiile geleneksel BT/OT operasyonel hiyerarsisi birbirine yaklasiyor.
Geleneksel siber giivenlik yontemleri ve ana akim BT drinleri ICS ortamlarina donismedidi icin Rizgar
enerjisi sektori acisindan bu yaklasim daha fazla giivenlik riski dogurmaktadir.

Ayrica rizgar enerjisi endistrisinin tehdit ortami genisleme gostermis olup kritik altyapilari fidye yazilimlarina,
kotld amacli yazilimlara ve diger siber saldirilara karsi son derece savunmasiz durumdadir. Kritik altyapi ve OT
ortamlari icin uygulanan farkli saldirilar, riizgar santrali sistem kararliligi, enerji piyasasi operasyonlari ve
sebeke glvenilirligi gibi cesitli acilardan gic sistemlerinde bozulmalar meydana gelmesine sebep olabilir.

Rizgar enerjisi kuruluslari, elektrik sebekesi altyapilarina yatirim yaparken ve iyilestirirken, riizgar tesislerinin
glvenli, tutarli ve kesintisiz calismasini saglamak icin giivenligi artirmalidir.  Siber tehditlere ve giivenlik acikla-
rina iliskin ongorilerde bulunarak kuruluslar, BT ve OT varliklarini hem ic hem de dis tehditlere karsi
savunabilir ve koruyabilir.

Kritik is streclerinde herhangi bir kesinti meydana gelmeden s6z konusu cihazlar tehditlere karsi siirekli ve
pasif olarak izlemek amaciyla rizgar ve enerji sektorinin OT/ICS agdlarinda gorindrliklerini artirmasi
son derece 6nemlidir.
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Kapsamli OT ve loT Ag Giivenligi C6ziimi ihtiyaci

Rizgar enerjisi sistemlerinin
yonetisim ve uyumlulugun
kapsami da icermelidir.

Sinifinin En iyisi OT Giivenligi

Endiistri Lideri Kesinlik

Mikro tanecikli uyarlanabilir temel
olusturma, en dislk yanlis pozitif
oran sayesinde en yiiksek algilama
orani saglanir.

Aninda Deger Kazanma Siiresi
Esnek dagitim secenekleri ve
minimum konfigiirasyon ile platform,
nominal kurulum siiresi sayesinde
aninda deger saglar.

Tasarimda Sadelik

Her tirll blyiklikteki sirket, daha
kiicik ekiplerin daha az kaynakla daha
cok sey gerceklestirmesini mimkin
kilan basit bir kullanici deneyiminden
faydalanir.

sahip oldugu
surekli

tam kapsam,

Olcllmesini  ve

Giiglii Yonetim Becerileri

En Genis Kapsam

Kutudan ciktigi andan itibaren

EC 62443, NERC CIP, NIST ve diger
uzak sahalari kapsar.

Merkezi Politika Uyumlulugu

Uzak tesislerin merkezi yonetimi,
seyahat ve yerinde denetim ihtiyacini
ortadan kaldirir.

endustriyel
loT cihazlar

izlenmesini,
uzanan

agin  slrekli
ile  makinelere kadar

Eksiksiz loT Kapsami

Patentli loT Becerileri

Patentli IoT Becerileri sayesinde yizlerce
yonetim sistemini tek bir platformda
birlestiren patentli IoT konfiglirasyon
dizenlemesi.

Tektip ilke Uygulamasi
Tdm loT cihazlarinda ilke uygulanmasini
saglamak icin toplu islemler gergeklestirir.

Giivenligi ihlal edilmis Cihaz Algilama
Tehdit algilama ve giivenlik a¢igi yonetimi-
ni etkinlestirmek amaciyla givenlik
icgorilerini cikarmak Gzere 10T verilerini
analiz eder.

SCADAfence Platformu

Riizgar Enerjisi Endstrisi icin Giicli OT Givenligi

SCADAfence Platformu, riizgar enerjisi sistemlerinin SCADA, OT & loT aglari icin goérinirlik ve
izleme saglayan endistriyel bir siber glivenlik ¢c6zimi{dir. Platform, varlik kesfi ve envanter yoneti-
mine ek olarak tehdit algilama ve risk yonetimini otomatik hale getirir. Platform, birbirinden farkli
algoritmalar, makine 6grenimi ve yapay zeka kullanarak kullanilabilirligi tehlikeye atabilecek ve
rizgar enerjisi SCADA aglarinin ve rizgar santrallerinin SCADA sistemleri gibi kritik varliklarinin
glvenligini ve glvenilirligini etkileyebilecek anormallikleri ve glvenlik olaylarini pasif bir sekilde
tespit eder. SCADAfence Platformu, sektordeki kaydedilen en yiksek algilama ve en disik hatali
pozitif oranlariyla beraber tim kullanicilar icin uygun bir toplam sahip olma maliyetini (TCO)
koruyan 6dulla bir ¢ozimddr.
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SCADAfence Platformunun Diger Faydalart:

Tam Goriiniirliik - Tipki karanlik bir odada 1sigi agmak gibi OT ve loT aglariniz icin gorinirlik elde
edin. Platform, ag glivenligi hijyeninizi gelistirip potansiyel saldiri vektoérlerini aciga cikarirken kuru-
lusunuzun tim cihazlarimizi ve bunlarla iletisim kurma yontemlerini gérmesine yardimci olur.
Otomatik Varlik Yonetimi - Kurulusunuzun ginliik slreclerine ve operasyonlarina midahale
etmeyen, gercek zamanli, otomatiklestirilmis, dogru, varlik yonetimi hizmeti alin.

Gercek Zamanli Tehdit Tespiti - Tehlike gostergelerini gercek zamanli olarak ancak pasif bir sekilde
tespit edin ve siber 6lim zinciri Gzerindeki bu saldirinin belirtilerini cok daha erkenden elde edin.
Aninda Yanit - Mevcut gilvenlik kontrolleri ve SecOps prosedirleriyle sorunsuz bir sekilde
biatlnleserek tehditlere aninda yanit verin.

Risk Azaltma - Mevcut adinizi veya altyapinizi degistirmeden riskinizi aninda azaltin.
Uzaktan Erisim Giivenligi - Uzaktan erisim baglantilarinda tam gorinirlik elde edin. Kullanicinin
profilinin disinda kalan veya dogasi geregi koti amacli olan kullanici etkinliklerini izleyin ve

tespit edin.
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SCADAfence Yonetisim Portali
Rizgar Enerjisi Endistrisi icin Dogru Yapilan IT / OT Yonetisimi

SCADAfence Yonetisim Portali, uyumlulugu dlcer ve tim sitelerde zaman igcinde kaydedilen ilerleme-
yiizler. TGm bosluklari ve tikanikliklari tanimlar ve kullanicilarin kurumsal giivenliklerini genis 6lcekte
gelistirmek icin sistematik stratejiler olusturmasina yardimci olur. Portal sayesinde BT ve OT depart-
manlari kurumsal politikalara ve OT ile ilgili dizenlemelere kurumsal uyumu merkezi olarak tanimla-
yabilir ve izleyebilir. Cozim kolayca dagitili, midahaleci bir nitelik tsaimaz ve herhangi bir
rizgar enerjisi sahasinda siirecin kullanilabilirligini tehlikeye atmaz.
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SCADAfence loT Gilvenligi

Kapsamli Rizgar Enerjisi Endistrisinin 10T Cihazlari ve Makinelerine Genisletme

SCADAFfence, riizgar enerjisi sektérinde karsilasilan loT glivenlik zorluklarini 10T u¢ nokta orkestras-
yonu ve yonetimi acisindan yenilikci, merkezi bir platform ile ele almak Gzere benzersiz bir ¢6ziim
sunar. Bu noktada arizali veya karantinaya alinmis yiizlerce IoT cihazi ile ugrasmaniza gerek kalmaz
ve |oT cihazlarinizdaki tim givenlik sorunlarini tek tikla yonetebilir ve giderebilirsiniz.
Ek olarak loT cihazlarimiz tehlikeye atilmadan once dahi loT cihazlariniza maruz kalma
durumlarini proaktif olarak tespit edebilirsiniz. Coziim, merkezi diizenleme gerceklestirir ve araci
gerektirmez. Cozim, calisanlarinizi glivende ve Uretken tutarken size zaman kazandirir.
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I Misterilerimiz Bizi Neden Seviyor?

En iyi giivenlik kapsami: %100 inceleme, uyarlanabilir,
cihaz tabanli temel.
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Sektordeki en diisiik yanlis pozitifler

Blylk dagitilmis dagitimlar icin en diisiik TCO
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[(J,j\; En hizli dgﬁltlm siiresi, ayarlama ve o SCADAfence, Akilli Sehir
%/ temel yeniden baslatma yok, temel kesinti yok! e
teknolojilerine devam etme
rég ve benimseme becerilerimizi
&7/ Ek eklenti olmadan (uzaktan) kullanici etkinligini izleme Firsati gelistirmekle kalmiyor. Ayni
zamanda OT altyapimizi
2

X Uzak sitelerin yénetiminin merkezi olarak yonetimi dijitallestirirken gtvenli bir
(IEC 62443, NERC CIP, NIST ve digerleri) ; .

sekilde calismamiza izin
verecek.”

Ozellestirilebilir: Kurumsal senaryolar icin haritalar,

modeller, standartlar ve ilkeler, varlik DB'si
Akira Sugawara, Mitsui

n{—}fﬁ% ilke uygulama ve merkezi yapilandirma yonetimi ile Fudosan
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"Highest Detection Rates, Lowest False-|

tretim ortamimizi Endtistri-
yel loT ¢agina tagirken

Gartner

w
X% pesrinsights

kendimizi glivende hissedi-

SCADAFence
yoruz."
"Once

Platfo . .
ltzik Baruch, VP Technical
Services,

Taro Pharmaceuticals
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SCADAfence, Gartner'in Peer Insights Gartner
Inceleme Platformunda En Yiiksek
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I Odiillere Layik

SCADAFfence, son iki yil icerisinde Gartner's Cool Vendor, Frost & Sullivan Yilin Girisimci Sirketi ve
ICS / SCADA Giivenligi, Uyumluluk ve Kritik Altyapi Korumasi ve bir¢ok baska 6diil de dahil olmak

Uzere cesitli 6dillere layik goralda.
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Endiistri Odiilleri

Gartner

COOL
VENDOR

SCawards

I SCADAfence Hakkinda

Highest detection
rates & lowest
false positives

= Gartner 2020

Entrepreneurial
Company
of the Year

- Frost & Sullivan 2021

Market Leaderin
Cybersecurity for
Manufacturing

—-15G 2020

Best SCADA
Security
Solution

- SC Magazine 2021

|CSfSCADA Sacurity Security Governance,
Market Leadar Risk and Compliance
(GRC) Market Leader

= SraDAfence . scADAfence

Internet of Things
(1aT) Hot Company
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SCADAfence, OT ve IloT siber givenliginde kiiresel teknoloji lideridir. SCADAfence platformu,
karmasik OT aglarina sahip kuruluslarin siber riskleri ve operasyonel tehditleri azaltarak endistriyel
loT'nin Faydalarini benimsemelerini saglar. Miidahaleci nitelik tasimayan bu platform, biyik olcekli
aglarin tam kapsamini saglarken, minimum yanlis pozitif ile sinifinin en iyisi algilama dogrulugu,
varlik kesfi ve yonetisimini sunar. 2020 yilinda Gartner “Cool Vendor” 6diilini kazanan SCADAFfence,
Avrupa'nin en biyik Gretim tesisi de dahil olmak Gzere diinyanin en karmasik OT aglarindan bazilari-
na proaktif glivenlik ve gorinirlik saglar. SCADAFfence, lretim, bina yonetimi ve kritik altyapi
endustrilerindeki kuruluslarin givenli, guvenilir ve verimli bir sekilde c¢alismalarini saglar.

Uriinlere iliskin daha detayli bilgi almak ve PoC Talebiniz icin

“https://onlineteknikdestek.com/Pocrequest?culture=tr” adresini ziyaret edin.

-

== SCADAfence GARLAND

-

T E C H N O L O G Y

Value-Added Distributor OTD
OTD BiLiSiM
www.onlineteknikdestek.com \( PREFER EXPERIENCE ONLINE



