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Büyüyen OT Tehd�tler� Arasında 
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Güvence Altında



Büyüyen OT Tehd�tler� Arasında Rüzgar Enerj�s� Sektörü Güvence Altında

Rüzgar ve d�ğer yen�leneb�l�r enerj� s�stemler�n�n yüzdes�, enerj� üret�c�ler� arasında arttıkça entegre kontrol 

s�stemler� açısından s�ber güvenl�k çok daha öneml� ve ac�l b�r konu hal�ne geld�. Rüzgar enerj�s� sektörünün 

sah�p olduğu b�lg� teknoloj�s� (BT) ve operasyonel teknoloj� (OT) s�stemler� her geçen gün daha fazla saldırıya 

maruz kalmakta olup sektörün s�ber suç saldırılarına karşı s�stemler�n� güvenceye alma zamanı çoktan geld�.

Altyapıların d�j�talleşt�r�lmes� ve sıcaklık, tork, t�treş�m, kablolama ve muhafaza bütünlüğü g�b� IIoT sensörler�-

n�n her geçen gün daha fazla  ben�msenmes� �le geleneksel BT/OT operasyonel h�yerarş�s� b�rb�r�ne yaklaşıyor.    

Geleneksel s�ber güvenl�k yöntemler� ve ana akım BT ürünler� ICS ortamlarına dönüşmed�ğ� �ç�n Rüzgar 

enerj�s� sektörü açısından bu yaklaşım daha fazla güvenl�k r�sk� doğurmaktadır.

Ayrıca rüzgar enerj�s� endüstr�s�n�n tehd�t ortamı gen�şleme gösterm�ş olup kr�t�k altyapıları f�dye yazılımlarına, 

kötü amaçlı yazılımlara ve d�ğer s�ber saldırılara karşı son derece savunmasız durumdadır.   Kr�t�k altyapı ve OT 

ortamları �ç�n uygulanan farklı saldırılar, rüzgar santral� s�stem kararlılığı, enerj� p�yasası operasyonları ve 

şebeke güven�l�rl�ğ� g�b� çeş�tl� açılardan güç s�stemler�nde bozulmalar meydana gelmes�ne sebep olab�l�r.

Rüzgar enerj�s� kuruluşları, elektr�k şebekes� altyapılarına yatırım yaparken ve �y�leşt�r�rken, rüzgar tes�sler�n�n 

güvenl�, tutarlı ve kes�nt�s�z çalışmasını sağlamak �ç�n güvenl�ğ� artırmalıdır.    S�ber tehd�tlere ve güvenl�k açıkla-

rına �l�şk�n öngörülerde bulunarak kuruluşlar, BT ve OT varlıklarını hem �ç hem de dış tehd�tlere karşı 

savunab�l�r ve koruyab�l�r.

Kr�t�k �ş süreçler�nde herhang� b�r kes�nt� meydana gelmeden söz konusu c�hazları tehd�tlere karşı sürekl� ve 

pas�f olarak �zlemek amacıyla rüzgar ve enerj� sektörünün OT/ICS ağlarında görünürlükler�n� artırması 

son derece öneml�d�r.



Kapsamlı OT ve IoT Ağ Güvenl�ğ� Çözümü İht�yacı

Rüzgar enerj�s� s�stemler�n�n sah�p olduğu tam kapsam, endüstr�yel ağın sürekl� �zlenmes�n�, 

yönet�ş�m ve uyumluluğun sürekl� ölçülmes�n� ve IoT c�hazları �le mak�nelere kadar uzanan 

kapsamı da �çermel�d�r.

Sınıfının En İy�s� OT Güvenl�ğ�

Endüstr� L�der� Kes�nl�k 
M�kro tanec�kl� uyarlanab�l�r temel 
oluşturma, en düşük yanlış poz�t�f 
oran sayes�nde en yüksek algılama 
oranı sağlanır.

Anında Değer Kazanma Süres� 
Esnek dağıtım seçenekler� ve 
m�n�mum konf�gürasyon �le platform, 
nom�nal kurulum süres� sayes�nde 
anında değer sağlar.

Tasarımda Sadel�k 
Her türlü büyüklüktek� ş�rket, daha 
küçük ek�pler�n daha az kaynakla daha 
çok şey gerçekleşt�rmes�n� mümkün 
kılan bas�t b�r kullanıcı deney�m�nden 
faydalanır.

Güçlü Yönet�m Becer�ler�

En Gen�ş Kapsam
Kutudan çıktığı andan �t�baren
EC 62443, NERC CIP, NIST ve d�ğer 
uzak sahaları kapsar.

Merkez� Pol�t�ka Uyumluluğu 
Uzak tes�sler�n merkez� yönet�m�, 
seyahat ve yer�nde denet�m �ht�yacını 
ortadan kaldırır.

 Eks�ks�z IoT Kapsamı

Patentl� IoT Becer�ler� 
Patentl� IoT Becer�ler� sayes�nde yüzlerce 
yönet�m s�stem�n� tek b�r platformda 
b�rleşt�ren patentl� IoT konf�gürasyon 
düzenlemes�.

Tekt�p İlke Uygulaması 
Tüm IoT c�hazlarında �lke uygulanmasını 
sağlamak �ç�n toplu �şlemler gerçekleşt�r�r.

Güvenl�ğ� �hlal ed�lm�ş C�haz Algılama
Tehd�t algılama ve güvenl�k açığı yönet�m�-
n� etk�nleşt�rmek amacıyla güvenl�k 
�çgörüler�n� çıkarmak üzere IoT ver�ler�n� 
anal�z eder.

SCADAfence Platformu, rüzgar enerj�s� s�stemler�n�n SCADA, OT & IoT ağları �ç�n görünürlük ve 

�zleme sağlayan endüstr�yel b�r s�ber güvenl�k çözümüdür.  Platform, varlık keşf� ve envanter yönet�-

m�ne ek olarak tehd�t algılama ve r�sk yönet�m�n� otomat�k hale get�r�r.   Platform, b�rb�r�nden farklı 

algor�tmalar, mak�ne öğren�m� ve yapay zeka kullanarak kullanılab�l�rl�ğ� tehl�keye atab�lecek ve 

rüzgar enerj�s� SCADA ağlarının ve rüzgar santraller�n�n SCADA s�stemler� g�b� kr�t�k varlıklarının 

güvenl�ğ�n� ve güven�l�rl�ğ�n� etk�leyeb�lecek anormall�kler� ve güvenl�k olaylarını pas�f b�r şek�lde 

tesp�t eder.   SCADAfence Platformu, sektördek� kayded�len en yüksek algılama ve en düşük hatalı 

poz�t�f oranlarıyla beraber tüm kullanıcılar �ç�n uygun b�r toplam sah�p olma mal�yet�n� (TCO) 

koruyan ödüllü b�r çözümdür.

SCADAfence Platformu
Rüzgar Enerj�s� Endüstr�s� �ç�n Güçlü OT Güvenl�ğ�



SCADAfence Platformunun D�ğer Faydaları:

Tam Görünürlük - Tıpkı karanlık b�r odada ışığı açmak g�b� OT ve IoT ağlarınız �ç�n görünürlük elde 

ed�n. Platform, ağ güvenl�ğ� h�jyen�n�z� gel�şt�r�p potans�yel saldırı vektörler�n� açığa çıkarırken kuru-

luşunuzun tüm c�hazlarınızı ve bunlarla �let�ş�m kurma yöntemler�n� görmes�ne yardımcı olur.

Otomat�k Varlık Yönet�m� - Kuruluşunuzun günlük süreçler�ne ve operasyonlarına müdahale 

etmeyen, gerçek zamanlı, otomat�kleşt�r�lm�ş, doğru, varlık yönet�m� h�zmet� alın.

Gerçek Zamanlı Tehd�t Tesp�t� - Tehl�ke göstergeler�n� gerçek zamanlı olarak ancak pas�f b�r şek�lde 

tesp�t ed�n ve s�ber ölüm z�nc�r� üzer�ndek� bu saldırının bel�rt�ler�n� çok daha erkenden elde ed�n.

Anında Yanıt - Mevcut güvenl�k kontroller� ve SecOps prosedürler�yle sorunsuz b�r şek�lde 

bütünleşerek tehd�tlere anında yanıt ver�n.

R�sk Azaltma - Mevcut ağınızı veya altyapınızı değ�şt�rmeden r�sk�n�z� anında azaltın.

Uzaktan Er�ş�m Güvenl�ğ� - Uzaktan er�ş�m bağlantılarında tam görünürlük elde ed�n. Kullanıcının 

prof�l�n�n dışında kalan veya doğası gereğ� kötü amaçlı olan kullanıcı etk�nl�kler�n� �zley�n ve 

tesp�t ed�n.

W�nd Farm Deployment



SCADAfence Yönet�ş�m Portalı

SCADAfence Yönet�ş�m Portalı, uyumluluğu ölçer ve tüm s�telerde zaman �ç�nde kayded�len �lerleme-

y� �zler. Tüm boşlukları ve tıkanıklıkları tanımlar ve kullanıcıların kurumsal güvenl�kler�n� gen�ş ölçekte 

gel�şt�rmek �ç�n s�stemat�k stratej�ler oluşturmasına yardımcı olur.  Portal sayes�nde  BT ve OT depart-

manları kurumsal pol�t�kalara ve OT �le �lg�l� düzenlemelere kurumsal uyumu merkez� olarak tanımla-

yab�l�r ve �zleyeb�l�r.  Çözüm kolayca dağıtılır, müdahalec� b�r n�tel�k tşaımaz ve herhang� b�r 

rüzgar enerj�s� sahasında sürec�n kullanılab�l�rl�ğ�n� tehl�keye atmaz.

SCADAfence, rüzgar enerj�s� sektöründe karşılaşılan IoT güvenl�k zorluklarını IoT uç nokta orkestras-

yonu ve yönet�m� açısından yen�l�kç�, merkez� b�r platform �le ele almak üzere benzers�z b�r çözüm 

sunar. Bu noktada arızalı veya karant�naya alınmış yüzlerce IoT c�hazı �le uğraşmanıza gerek kalmaz 

ve IoT c�hazlarınızdak� tüm güvenl�k sorunlarını tek tıkla yöneteb�l�r ve g�dereb�l�rs�n�z. 

Ek olarak IoT c�hazlarınız tehl�keye atılmadan önce dah� IoT c�hazlarınıza maruz kalma 

durumlarını proakt�f olarak tesp�t edeb�l�rs�n�z. Çözüm, merkez� düzenleme gerçekleşt�r�r ve aracı 

gerekt�rmez.   Çözüm, çalışanlarınızı güvende ve üretken tutarken s�ze zaman kazandırır.

SCADAfence IoT Güvenl�ğ�
Kapsamlı Rüzgar Enerj�s� Endüstr�s�n�n IoT C�hazları ve Mak�neler�ne Gen�şletme

Rüzgar Enerj�s� Endüstr�s� �ç�n Doğru Yapılan IT / OT Yönet�ş�m�

D�str�buted Remote Arch�tecture  - W�nd Farms



En �y� güvenl�k kapsamı: %100 �nceleme, uyarlanab�l�r, 
c�haz tabanlı temel.

Büyük dağıtılmış dağıtımlar �ç�n en düşük TCO

En hızlı dağıtım süres�, ayarlama ve 
temel yen�den başlatma yok, temel kes�nt� yok!

Ek eklent� olmadan (uzaktan) kullanıcı etk�nl�ğ�n� �zleme fırsatı

Özelleşt�r�leb�l�r: Kurumsal senaryolar �ç�n har�talar, 
modeller, standartlar ve �lkeler, varlık DB's�

İlke uygulama ve merkez� yapılandırma yönet�m� �le 
en gel�şm�ş IoT desteğ�

Uzak s�teler�n yönet�m�n�n merkez� olarak yönet�m� 
(IEC 62443, NERC CIP, NIST ve d�ğerler�)

Sektördek� en düşük yanlış poz�t�fler

Müşter�ler�m�z B�z� Neden Sev�yor?

SCADAfence, Akýllý Þehir 

teknolojilerine devam etme 

ve benimseme becerilerimizi 

geliþtirmekle kalmýyor. Ayný 

zamanda OT altyapýmýzý 

dijitalleþtirirken güvenli bir 

þekilde çalýþmamýza izin 

verecek.”

Akira Sugawara, Mitsui 

Fudosan

"SCADAfence sayesinde 

üretim ortamýmýzý Endüstri-

yel IoT çaðýna taþýrken 

kendimizi güvende hissedi-

yoruz."

Itzik Baruch, VP Technical 

Services,

Taro Pharmaceuticals

SCADAfence, Gartner'ın Peer Ins�ghts 
İnceleme Platformunda En Yüksek 
Müşter� Memnun�yet� Dereces�ne Sah�p



Ödüllere Layık

Endüstr� Ödüller�

SCADAfence, son �k� yıl �çer�s�nde Gartner's Cool Vendor, Frost & Sull�van Yılın G�r�ş�mc� Ş�rket� ve 

ICS / SCADA Güvenl�ğ�, Uyumluluk ve Kr�t�k Altyapı Koruması ve b�rçok başka ödül de dah�l olmak 

üzere çeş�tl� ödüllere layık görüldü.

SCADAfence Hakkında

SCADAfence, OT ve IoT s�ber güvenl�ğ�nde küresel teknoloj� l�der�d�r.  SCADAfence platformu, 

karmaşık OT ağlarına sah�p kuruluşların s�ber r�skler� ve operasyonel tehd�tler� azaltarak endüstr�yel 

IoT'n�n faydalarını ben�msemeler�n� sağlar. Müdahalec� n�tel�k taşımayan bu platform, büyük ölçekl� 

ağların tam kapsamını sağlarken, m�n�mum yanlış poz�t�f �le sınıfının en �y�s� algılama doğruluğu, 

varlık keşf� ve yönet�ş�m�n� sunar. 2020 yılında Gartner “Cool Vendor” ödülünü kazanan SCADAfence, 

Avrupa'nın en büyük üret�m tes�s� de dah�l olmak üzere dünyanın en karmaşık OT ağlarından bazıları-

na proakt�f güvenl�k ve görünürlük sağlar.  SCADAfence, üret�m, b�na yönet�m� ve kr�t�k altyapı 

endüstr�ler�ndek� kuruluşların güvenl�, güven�l�r ve ver�ml� b�r şek�lde çalışmalarını sağlar.   

Ürünlere �l�şk�n daha detaylı b�lg� almak ve PoC Taleb�n�z  �ç�n

“https://onl�netekn�kdestek.com/Pocrequest?culture=tr” adres�n� z�yaret ed�n.


