URUN VE SISTEMLER I SIBER GUVENLIK

Oldsmar saldirisindan cikarilacak
dersler & guvenlik liderlerinin

atacagi adimlar

OTD Bilisim’den Eray Atlas, siber saldiridan c¢ikarilmasi gereken dersleri ama en
onemlisi de son birkac yildir bu tur sorunlari ne sekilde cozmeye calistiklarini
endustriyel siber guvenlik urtunlerinden gercek orneklerle paylasti.

irkag giindiir siber giivenlik alaninda caligan

gazeticiler ile ICS giivenlik toplulugu, Oldsmar

Florida su sistemine yapilan siber saldiriy1 tar-

tistyor ki artik bu bikkinlik verecek dereceye

geldi. Pek ¢ok kisi, bu “haber” konusunu ancak
haberlere diistiikten sonra konusmaya basladi. Oysa biz ¢cogu
miislerimizle bu konuyu uzun zamandir konusuyorduk. Bu ya-
zida bu siber saldiridan ¢ikardigimiz dersleri, ama en 6nem-
lisi de son birkag yildir bu tiir sorunlari ne sekilde ¢6zmeye
calistigimiz1 endiistriyel siber giivenlik iiriinlerimizden gercek
orneklerle gosterecegim.

OLDSMAR SU TESIiSi SALDIRISI

5 Subat tarihinde bir hacker, Oldsmar, Florida su aritma sis-
temine erigsim sagladi ve tesisin operasyonel kontroliinii ele
gecirdi. Sudaki sodyum hidroksit igerigini gegici bir siirelige
zehirli diizeylere ¢ikardi. Oldsmar tesisi, 15,000 sakini bulunan
sehrin ana icme suyu kaynagidir. Neyse ki tesis operatorii, suyu
normal diizeye dondiirmeyi basardi. Bu olay, eyalet altyapisinin
kiiresel olgekte giivenlik diizeyinin ele alinmasina sebep oldu.

HiKAYE BUNUNLA DA BiTMiYOR

Massachusetts Eyaleti Cevre Koruma Dairesi’nin hafta bag-
larinda yaymladig: bir giivenlik danigmanlig1 uyarisina gore,
Oldsmar su aritma tesisinde bu riski onemli derecede artiran
bagka giivenli olmayan uygulamalara ve davranislara atifta
bulunuldu. Bu tiir diger tesislerde de oldugu gibi Oldsmar’da
personelin tesis igerisindeki durumlari izlemesine ve kontrol
etmesine olanak saglayan SCADA (Merkezi denetim ve veri
toplama) sistemi kullanilmaktadir. Ayni zamanda personel,
SCADA ag1 igerisinde sistemi izlemek ve kontrol etmek i¢in
kullanilabilecek en yaygin uzaktan erigsim programi olan Te-
amViewer kullaniyordu. Ne yazik ki kritik altyapida ara sira
meydana geldigi iizere siber giivenlik, tesisin Onceliklerinden
birisi degildi. Nitekim Oldsmar tesisi, Microsoft’un artik des-
teklemedigi eski bir yazilim olan Windows 7’yli kullaniyorken
tiim ¢alisanlar da TeamViewer i¢in ayni sifreyi paylasiyordu.
Ayrica tesis, herhangi bir giivenlik duvar1 korumasi olmadan
Internet’e dogrudan baglanmisti.
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SU SISTEMININ MEVCUT DURUMU

Yalmiz Birlesik Devletler’de yaklagik 54,000 farkli icme
suyu sistemi bulunmaktadir. Bu sistemlerin biiyiik ¢ogunlugu
50.000’den az kisiye hizmet vermektedir. Tesislerin izlemesi
ve / veya yonetmesi noktasinda ¢ogunlukla uzaktan erisime
olan giiven yiiksektir. Tesislerin pek cogunda personel bulun-
mamakta, yeterli fon saglanmamakta ve BT faaliyetlerini 7/24
izleyecek bir gorevli bulunmamaktadir. Son olarak ise pek ¢ok
tesis, tehdit aktorleri tarafindan gergeklestirilecek yetkisiz gi-
rigleri veya tehlikeli potansiyel degisiklikleri tespit etmek iize-
re OT (operasyonel teknoloji) agint giivenlik sistemlerinden
ayirmamigtir. Girigim, zararli sonuglar dogurmadan evvel tesis
operatorii tarafindan tespit edilmis ve ¢oziilmiistiir ancak bu tiir
bir terdrist ya da ulus devlet eyleminin gelecekte ne kadar ciddi
bir tehdit olusturabilecegine iligkin sorular giindeme gelmistir.
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HABERLERDE NEDEN BU TUR OLAYLARI DAHA

COK GORMUYORUZ?

Bu tiir OT aglar ile uzaktan etkilesim kurmak her ne kadar
kolay olsa da Oldsmar’dakine benzer olaylar1 haberlerde pek
fazla gormiiyoruz. Bunun bir sebebi de bu tesislerin bir olay
olur olmaz hemen disariya yansitmiyor olmasi olabilir. Ayri-
ca ozellikle kamu sektoriinde faaliyet gosteren pek ¢ok sirket,
kotii intiba birakmaktan kaginmak ve isimlerinin siber saldiri
mansetlerinde yer almasini engellemek i¢in bu konuda ellerin-
den geleni yapmak istiyor. Birgok sirketin, 6zellikle de kamu
sirketlerinin bir siber saldiridan sonra hisse senedi degerlerinin
diistiigiinii ve marka giivenilirligini kaybettigini gordiik.

Fakat bu tiir olaylar1 haberlerde bu kadar sik gormemenizin asil
sebebi SCADAfence’in pek ¢ok kritik altyapi tesisine koruma
saglamasidir. Son yedi yildir SCADAfence, OT aglarinin gii-
venligini saglamak icin su ve atik su tesisleri de dahil olmak
iizere bircok kritik altyapr kurulusuyla calismaktadir. Bunu
da tam ag goriiniirliigii sunarak yapiyoruz ve uzaktan erigim
kaynakli anormallikler de dahil olmak tizere her tiirlii anormal
hareketi ve kotii niyetli davranist dogru bir sekilde tespit ediyo-
ruz. Uzaktan erisim giivenligi bir gerelilik olmadan 6nce (disar1
cikma yasag1 sebebiyle) 2020 i¢in hazirdik ve bunun faydala-
rin1 goriiyoruz.
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“Son yedi yildir SCADAfence, OT
aglarinin guvenligini saglamak
icin su ve atik su tesisleri de dahil
olmak uzere birgok kritik altyapi
kurulusuyla calismaktadir. Bunu

da tam ag gorunurlugu sunarak
yapiyoruz ve uzaktan erigim kaynakli
anormallikler de dahil olmak uzere
her turliG anormal hareketi ve
kotu niyetli davranigi dogru bir
sekilde tespit ediyoruz”

PEKI, SCADAfence, SU ARITMA TESISLERINi

NASIL KORUYOR?

Gelin size miisterilerimiz ic¢in bu tiir saldirilar1 nasil engelledi-
gimizi birkag 6rnekle gostereyim (gergek ekran goriintiileri ile).

1. SCADAfence Platform’un siirekli ag izleme 6zelligi ile OT
aflarina yapilan uzaktan erisimleri, 6zellikle de OT aglarindaki
TeamViewer baglantilarina iliskin detayli uyarilar1 kolaylikla
tespit edebiliyoruz.

2. Ayrica, yetkisiz degisiklikleri veya siire¢ manipiilasyonunu
onlemek i¢in belirli bir esigi gecen deger seviyesi degisiklikleri
s6z konusu oldugunda derhal uyari génderiyoruz. Platform ayni
zamanda o kadar esneklik sunuyor ki kullanicilar, asagidaki
gibi degiskenlere 6zel giivenlik duvari kurallar: olusturabiliyor.
“Sodyum Hidroksit ppm Anormal Deger” uyarisi. Boylelikle
sudaki Sodyum Hidroksit degerinin maksimum degeri (drne-
§in) 40 ppm’yi (milyonda bir parga) asmasi veya 1 ppm’nin
altina diismesi durumunda sistem uyar1 veriyor.

Create new alert rule b
=ule M SRy

Coanection from Remote ocess by D2 Theegt

Sre. Group Dast, Group

Farmole Aok * DM L]

o
Moot | indedsled Protocok: m DR Posts,

Apply For all posta/protodols

ST ENDUSTRI 4.0 Mayis 2021 | 33



URUN VE SISTEMLER I SIBER GUVENLIK

j om

3. Ek olarak SCADAfence Platformu, kotii niyetli etkinlikleri
haftalar, hatta aylar 6ncesinden tespit edebilen gorsel teshir ha-
ritalart sunuyor. Buna benzer bir olayda (haberlere ¢ikmamigtr)
normal operasyonlart sirasinda su aritma tesisini izliyorduk.
Asagidaki ekran goriintiisiinde de goreceginiz iizere uzaktan
erisim grubu ile DMZ grubu arasinda herhangi bir baglant1 bu-
lunmuyordu.

Tesis saldiriya ugradigr sirada giivenlik ekipleri uzaktan eri-
sim grubundan DMZ grubuna ve DMZ grubundan da operator
ag grubuna yeni baglantilar yapildigini derhal tespit etti (bkz:
asagida) Uyar1 gonderilir gonderilmez giivenlik ekipleri degi-
siklikten haberdar oldu ve uzakten erisim baglantis1 kesilerek
saldiriy1 gergeklestirenler derhal durduruldu.

4. Belirli ag gruplar1 arasinda baglant1 olmasi durumunda uyari
verecek otomatik kurallar olusturmak gercekten ¢ok kolaydir.
Bu durumda DMZ’den operator agina veya uzaktan erisimden
DMZ grubuna bir bagant1 gerceklesmesi durumunda gonderil-
mek iizere bir uyar1 olustururuz.

5. Oldsmar’daki olayda yillardir tizerinde durduklarimizin 6ne-
mi bir kez daha goz oniine cikti. OT aglarinda uzaktan erigim
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biiyiik bir risk saglar. Demek istegim su ki uzaktan erisim tama-
men ortadan kalkiyor degil. SCADAfence platformu, uzaktan
calisma gerceklestirirken kullanicilar ve faaliyetleri arasinda
giivenlik personeli ile korelasyon saglar. OT agindaki anor-
mal veya yetkisiz eylemlere iligkin uyarilara ek olarak, kulla-
nic1 adi, kaynak is istasyonu ve uzaktan erigim faaliyetlerine
biitiinciil bir goriiniim saglamak i¢in kullanilan bir uygulama
olan hop-to-hopda dahil olmak iizere giivenlik ekiplerine tesise
iligkin detaylar saglar.

“Uzaktan erisim guvenligi bir
gereklilik olmadan 6nce (disari
cikma yasagi sebebiyle) 2020
icin hazirdik ve bunun faydalarini
goruyoruz.”

6. Aslinda bu, endiistriyel standartlara uyumla da iligkilidir.
SCADAfence, operatorlerin uyum politikalarin1 tanimlamala-
rina ve cogu ICS standardi, ¢ercevesi ve diizenlemelerine uyum
durumunu kesintisiz olarak izlemelerine olanak taniyan bir yo-
netigim portali sunar.

KORKMAYIN, HAZIRLIKLI OLUN

Pek ¢ok su ve atik su tesisi, OT aglarna goriiniirliik saglamak
ve kritik altyap1 aglarini1 giivende tutmak amaciyla halihazirda
kesintisiz ag izleme ve uzaktan erisim teknolojilerini kullani-
yor. Ag izleme, anormallik tespiti, uzaktan erigim goriiniirligu
ve uyumluluga iligskin bu biitiinciil yaklagim ile pek ¢ok su ve
atik su tesisi gelecek saldirilara kars: risk diizeyini yiizde 95
oraninda azaltmistir. Bunun en iyi yani ise bu ¢6ziimlerin araci
gerektirmemesi, miidahaleci nitelik tagimamasi ve bir ¢alisanin
maliyetinin ¢ok altinda s6z konusu gorevleri yerine getirebil-
mesi. Eger siz de tesisinizdeki endiistriyel aglarini giivence al-
tina almak istiyorsaniz SCADAfence uzmanlarinin deneyimle-
rine giivenebilir ve siireci size anlatmalarina izin verebilirsiniz.
Uriinlere iliskin daha detayli bilgi almak ve PoC Talebiniz igin
“https://onlineteknikdestek.com/Pocrequest?culture=tr” adresi-
ni ziyaret edin. Bu hikdye hakkinda daha ayrintil1 bilgi ve iiriin
hakkinda detayl bilgi almak isterseniz, OTD BILISIM satis
ekibi ile iletisime gegebilirsiniz. &

“SCADAfence Platform’un sutrekli
ag izleme ozelligi ile OT
aglarina yapilan uzaktan erigimleri,

ozellikle de OT aglarindaki
TeamViewer baglantilarina iliskin
detayli uyarilan kolaylikla
tespit edebiliyoruz.”




