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Gorunirluk Temeli Saglar

Garland Technology, kurum i¢i veya bulutta izleme ve guvenlik
araclarina her "bit, bayt ve paketi" teslim etmek i¢in gereken

urunlerin tedariginde uzmanlasmistir.
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Garland Technology Evrenseldir

3,000'den fazla miisteri
s Yo Diinya gapinda 100 ortak

Q»’ New York | Texas | UK | Poland | Australia

Q Garland office
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Garland ile Gorunurlugu Kazananlar
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Paketle Asagidakiler Baslar

+ Guvenlik ve izleme
araglarinizi optimize eder

Tum canli kablo verilerini
ileterek Goriinarlik
Gergekligini Tamamlar
« Mevcut altyapmnizi en list
Etkin, hat ici guvenlik araglari diizeye cikarir ve gelistirir

icin %100 Galigma Siiresi

Garantisi Saglar « Mevcut hizlar1 kolayca
yiikseltir, yeni araclardan
Bant disi araglar i¢in Paket tasarruf eder

Kaybi Olmamasini Saglar )
* Ozel ve Genel Buluta kolay
Esnek Bulut Paket erigimi gecis

- 360° Goriiniirliik
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Ag Gorunurlugluniun Sagladiklari

Asagidakilerin farkina varma:
+ AQga bagl her sey
+ Agin igcinden gecgen her sey

Avantajlar sunlari igerir:

+ lyilestirilmis Ag ve Uygulama
performansi

+ Azaltilmig sorun giderme siresi ve
maliyeti

+ Kotu niyetli davraniglarin ve olasi
tehditlerin belirlenmesi

+ Mevzuata uygunluk
+ Basarili is dontsumu

& D on emme D
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360°

Ag Gorunurlugi Yapisi
Garland Technology ile Baglar

Fiziksel Katman TAP'leri Amaca yonelik Paket Aracilar

e Bant disiizleme araglariigin @ o Toplama katmani filtreleme, toplama ve
%100 gorunarlik @ ylk dengelemeyi destekler

e Devam eden gelistirme +

[OMS'i piyasaya suren ilk kisi, dilimlemeyi, zaman damgasini ve daha
Ozellestirilmis ¢ézumler] fazlasini destekler

Hat ici Ustiin Giivenlik Bulut
« Ariza siiresi riskini azaltir e Ozel
e Esneklik ve gonul rahathgi saglar

« Yenilik¢i hat ici hibrit paket komisyoncusu

e Gelismis Ozellikler tekillestirmeyi, paket

GARLAND | OTD BiLiSiM OTD
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Ag Gorunurlugu Yapisi

+ Iki bilegen

Y

+ Bant Digi ag altyapisi
+ izleme cihazlari icin paket diizeyinde gériiniirliik saglar
+ Paketleri ag uzerinden izleme ve glvenlik araglarina (IDS vb.)
yansitmanin gorinmez, kesintiye yol agmayan ve glivenli yontemi
+ Hat ici altyapi
+ Hat ici alet baglanti yontemi

+ AQI korur, operasyonel yuku ve maliyetleri azaltir ve hat i¢i guvenlik araglarinin
etkinligini artirir; (NGFW, IPS vb.)

~D | OTD BiLiSiM OTD
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Mimariniz i¢in Olceklenebilir Goriiniirliik Yapisi

Hem hat i¢ci hem de bant digi ortamlar i¢in esneklik ve yuksek performans eklerken ag
ve guvenlik kor noktalarini ortadan kaldirir

SPAN / Mirror Portlar
Network TAP'ler

Fiziksel A T2 3
Sanal
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Network Paket Aracilari
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lletigimi Giivenlik Araglari

(Veri Diyodu)

Garland Technology Network TAPs

o
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Mimariniz icin Olceklenebilir Goriiniirliik Yapisi

Hem hat ici hem de bant digi ortamlar i¢in esneklik ve yuksek performans saglarken ag ve
guvenlik kor noktalarini ortadan kaldirin

Bant disi / Hat ici / Aktif
Pasif
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Teknoloji Ortaklari

TAP to ToolTM felsefemiz, araca gore tasarimla ¢6ztiimu gliclendirir.
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Garland Technology izleme Géziimleriyle Nasil Calisir?

Bu araclardan birini

dagitiyor veya
yonetiyor musunuz?
Wireshark APM Packet
Capture
Network IDS Lawdul
Analyzer Intercept
) al &
Forensics DP1 SIEM
o WA E
Content Packet Network
Filter Injection Packet Broker
= i
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::rfllg:;:l:i:'?:l: Tavsiye edilen Garland liriinleri
calisiyor musunuz?

riverbed £U°% “e@ExtraHop

Breakout Ag TAP'leri
o Pasif Fiber ve Bakir

= Flowmon Al -H:sivcss Toplayici A§ TAP'leri

eEvrenselTAP'ler

A PROTECTWISE" (V/Symantec s NexDefense
Ekstra TAP'ler
*All-in-1 Gelismis TAP

LINETFORT  (cverort  esentire |

= n ey,
doomEmEs”  cjrries  Quentea
Gelismis Toplayicilar

. . Yuksek Yogunluklu
. RT
LiveAction Vision Qs filtreleme, toplama ve yuk
e dengeleme

™ wirex Crcpacket 2o Geligmis Ozellikler

eDeDup, zaman damgasi
Hibrit NPB Sistemi

RSA EXFO % scADAfence NEXT

«200 Port Alt1
« Hat ici Giivenlik

Network Paket Aracilari



Garland Technology Giivenlik Goziimleriyle Nasil Calisir?

Bu araglardan birini Bu sirketlerden herhangi Tavsiye Edilen Garland Uriinleri
dagitiyor veya yonetiyor biriyle mi Ustiin Glivenlik Uriinleri
musunuz? caligiyorsunuz?
sgis EdgeSafe: TAP'leri Atla
J J €ISCO ‘pa\%\.‘ﬁ « Ariza glivenligi ve kalp
— G Bareu atigi teknolojisi )
“ofes +1G/10G/40G/100G Ustiun
1 McAfee IMPERVA Lensi
@ * Hat i¢i Giivenlik
® *Hibrit Paket Aracisi
IPS
POINT
& check AIU Network Paket Aracilari
@ & A Gelismis Toplayicilar
C/ core“gm ForeScout e Yiksek Yogunluklu
oLp SSL Decryptor filtreleme, toplama ve yuk
‘s @ ExtraHop dengeleme
@ AllianceONE e
|D| 4 g2 oo Gelismis 6zellikler
«+ raaware «DeDup, zaman damgasi
Cipowe  ingection
. a  wirex BLUVECTOR Hibrit NPB Sistemi
- *200 Port.Alti
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Portfoy

Hybrid
TAP/Paket
Aracisi

Network Paket Aracilari

Ty

Network TAP’ler

A

Sanal TAP’ler

el

Hat ici Bypass

—

Hybrid Hat ici
Paket Aracisi

GARLAND | OTD BIiLiSIM OTD
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Network TAP'leri

Yiiksek Performansh

Izleme Co6ziimleriicin Tam
Gorunlirliik Saglar

e Paket gorunurlugu i¢cin amaca yoneliktir

e %100 tam cift yonlu trafigi yansitabilir

* %100 guvenli, saldirilya ugramaz

e Hata korumali pasif veya aktif,
ag calismasini etkilemez

A AND | OTD BiLiSiM OTD
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100% Gilivenli ve Eksiksiz Gorunurliik

Network
Analyzer
N
RE = s
Yoénlendirme it
Degistirme
2 SV -
| e ™S ag‘?_g',""
PAEICION j F—
iE
Rejenerasyon

Filtreleme

(=0
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Medya Donlisiimi

Router Switch
¢ || &

+ Network TAP'leri ile Medya Donlistiirme

+ SX ve LX fiberden RJ45 bakir veya SFP'ye medya | I l ‘
donustirme

+ 100Base-FX ve T00BASE- LX'den RJ45 bakira
medya donustirme

+ SR ve LR'den SFP+'ya medya donustlurme (Bakir, w mllllmllllm
A B C D

SR veya LR)

GARL AND | OTD BiLiSiM OTD
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Glivenli Simpleks Aynalama

+ Guvenlik agiklarindan kaginma
+ Ag TAP'lerinin ag baglanti noktalarindan erigilebilen MAC adresi yoktur

+ Veri Diyodu (Simplex) Network Tap'in garanti verileri (koti amaclh veya
diger) asla operasyonel aga enjekte edilemez

+ Anahtarlar ve yonlendiricilerdeki SPAN/Mirror baglanti noktalari bir
guvenlik agigini ortaya cikarir - Alma ve lletim yeteneklerine sahiptirler

" J o emme D
cARLAND | OTD BiLiSiM OTD
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Endustriyel Tesis
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Endustriyel Tesis

VeriDiyodu TAP'ler

SOC Kontrol Merkezi

& > vk:a — ;‘ 1
Veri Entegre
Merkezi Bllglsayan Sistem
= (B
—
SOC Control Merkezi
N
- 5

Veri Diyodu TAP

g="=
. Entegre

Is
SOC Kontrol Bilgisayarl  gjstem
Merkezi
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Yonlendirici Anahtar

VeriDiyodu Ag TAP'1
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Anahtar Anahtar

VeriDiyodu SPANTAP



GARLAND | OTD BiLiSiM OTD gonderir.
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Garland Technology Veri Diyot TAP'leri

+ Pasif Fiber TAP'ler o

+ Monitér baglanti noktalarinda gelen verileri | OT Anahtar YL o

(1s1k) engelleyen optik ekleme teknolojisini — : IDS
kullanir EB &g
+ Monitor baglanti noktalarindan aga verilerin e 2B |

(tehdit) girmesini onler I -y 2294 1 ]

Tek Yollu Veri Akisi

+ Pasif Bakir TAP'ler
+ Monitor baglanti noktalarinin fiziksel RX
baglantisi yoktur

+ Aktif Bakir & Fibre TAP'ler e ‘ j i . : —\
+ Monitor baglanti noktalarinin fiziksel RX — ( - " —J
baglantisi yoktur . I - . D
+ [stisna

+ Veri ekleme yetenegini belirten Bypass Gosterimektedit Ve Diyodu Networks TAp, 34 eMmada 4 baglan noktasi (A
veya TAP'ler

ve PortD'den PortB akisinin trafigini

PortA'dan gonderir. ve portD'den bir kopyasini gbsterir.

o

ECHNOLOGY GLOBAL VAD 20
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Portfoy

+ Pasif Fiber TAP'ler

+ Sasi, Fixed 1U and Tasinabilir (1/4) options
+ 1G - 400G hiz

+ MMF&SMF

+ 0S1 & OS2

+ OM1, OM2, OM3, OM4 & OM5

+ LC, MPO/MTP konektorler

+ Breakout ve Rejenerasyon, BiDi

+ Veri Diyodu tasarimi

+ Pasif Bakir Breakout TAP
+ Tasinabilir (1/4) form factor
+ 10/100m

+ Breakout

+ Veri Diyodu Tasarimi

P a on emme D
GARLAND | OTD BiLiSiM OTD
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Portfoy

+ Aktif TAP'ler

+ Sasi, 1U 2 genislik, Tasinabilir (1/4) ve Saha
segenekleri + 100M, 1G ve 10G hiz

+ Bakir, MMF ve SMF

+ USB, Mighty Mouse, RJ45, SFP, SFP+ ve LC
konektorleri

+ Koparma, Toplama ve Yenileme secenekleri
+ Veri Diyodu tasarimlari

+ LFP, LSS ve PoE

+ Filtreleme

+ Endiistriyel Aksesuarlar

+ Tasinabilir TAP'ler icin DIN Rayina montaj
+ DC - DC donusturiacu + Sabit kilitli gug
konektorleri

NOLOGY GLOBAL VAD 23




Ozellestirilmis ve Zorlu Ortamlar icin Goriiniirliik
Asir1 Sicakliklardan Glvenli Saglam Baglantilar

e Saglam metal yapi

e Cevresel dayaniklilik: Asindiricl, yuksek 1s1 ve yuksek basingli D) “
hava ortamlarina maruz kalmaya dayanir.

o -40C ile +85C / -40F ile +185F arasindaki asiri =

sicaklik degisimleri icin tasarlanmis TAP'ler - lisialiimil
°

e Elektromanyetik paraziti (EMI) ele almak i¢in 6zel
gereksinimlere gore tasarlanmistir.

e Guvenli baglantilar ve gui¢ konektorleri

e Mighty Mouse konektorler

e Guc Kilidi konektorleri

= J oy sgms P
GARLAND | OTD BiLiSiM OTD
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Veri Diyodu Portfoyu

Ek Riske Maruz Kalmadan Ag izleme igin Tek Yénlii Trafik

Veri Diyodu Agi1 TAP’ler

10/100/1000M ve 1G/10G

e Bakir RJ45[n/ m]
¢ 100Base-FX [n]
eTekli Mod [n]

e Coklu Mod [n]

e SFP [m]

 Tasinabilir

* Ag trafigini korur
«Tek yonli trafik akisi
«Trafik kontroli fiziksel
dizeyde uygulanir

G/\RE?\ND OTD BiLiSiM OTD

GLOBAL VAD —
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Veri Diyodu SPAN TAP’ler| Toplayici TAP: Veri Diyodu

10/100/1000M

e Bakir RJ45 (n]

» Tasinabilir

+ SPAN port trafigini korur
*Tek yonlu trafik akisi
«Trafik kontrolu fiziksel
duzeyde uygulanir

10/100/1000M

e Bakir RJ45 (n]
e SFP(m)

* % Raf 1U Sasi

* Ag /SPAN trafigini korur
*Tek yonlu trafik akisi

*Trafik kontrolii fiziksel duzeyde
uygulanir

*TAP Toplama 4x2 (8x1 SPAN)

25

2

RegenTAP: Dual Breakout
SPAN 1x4

16/106

* (10) SFP+

* % Raf 1U Sasi

+ A§ /SPAN trafigini korur

*Tek yonli trafik akisi

« Dogrudan baglanti, SFP, QSFP'ler
ve aktif kablo altyapilari igin idealdir



Sanal TAP

+ Hostlar arasi iletisimde gorinirlik

+ Hiper Yoneticiden Bagimsiz
+ Guvenli Tek Yonlu
+ Islevsellik

+ Windows Sunucusu 2019
+ Docker araciligiyla Linux
+ Yerel Linux - Red Hat, Ubuntu, SUSE

On-Prem NPBs _

GARL AND | OTD BILiSiM OTD
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Network Paket Aracilari

+ izlenen trafigi Araglara toplamak,
sekillendirmek ve yonlendirmek i¢cin mekanizma

+ Maliyeti ve karmasikh@: azaltir

+ Hiz sorunlarini giderir

+ Ihlalleri daha hizl tespit eder

+ Guvenlik araglari Uzerindeki yuku azaltir
+ izleme araclarinin dmriinii uzatir

+ Mevzuata uygunlugu destekler

= J oy sgms P
GARLAND | OTD BiLiSiM OTD
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PacketMAX Paket Aracilari

Paket Aracisi ihtiyaclarinizi destekleyin veya mevcut altyapinizi
gelistirin.

« Olgeklenebilirlik ve Esneklik: ihtiyaciniz olani,
ihtiyaciniz oldugunda devreye alin. Gelecekteki
buylime i¢cin modduler gozumler.

e Basit: Kolay set yonetimi ile veya Restful APl'yi
dahil ederek araglara odaklanin.

o Yatirnminizi optimize edin: Daha iyi
performansla mevcut ortaminizi koruyun ve
genisletin.

e Acik Satici: Cok kaynakli anlagsma (MSA) alici-
vericilerini/optigi destekliyoruz, saticiya bagl
kalmiyoruz.

e Lisans veya port licreti yok.

GARLAND | OTD BiLiSiM OTD
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Network Paket Aracilan

+ Katmanh igslevsellik

= Canli A§ " g
SPAN & TAP Katmani ' .
[T T I I e e e ’ . 2
' R
=== Toplama Katmani S
Network Paket Aracisi ,}
i s == Gelismis Ozellikler @

cARLAND | OTD BiLiSiM OTD
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Network Paket Aracilan

N ———————— Toplama Katmani

== Network Ozellikler Katmani

o

@)

G/\éL?\ND OTD BIiLiSiM OTD

LOGY GLOBAL VAD
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Toplama ve Yenileme - Nile 1,7 ilaN, Nile N
Filtreleme Katmani - 2,3 & 4

Yuk Dengeleme - HASH, Round Robin vb.
Dekapsiilasyon - GRE, VXLAN, MPLS, VLAN,ERSPAN vb.
Tunel Kapsiilleme - GRE, VXLAN

* Etiketleme/Siyirma - VLAN Paket Dilimleme - YUk kaldirma Zaman

Damgasi - NTP, PTP

Tekillestirme - Cok duzeyli analiz ve kopyalarin kaldiriimasi

Meta Veri Motoru - IPFIX, Netflow olusturma

Uygulama Oturumu Filtreleme - Kullanici tanimli filtreler vb.
Sifre ¢6zme - SSL sifre ¢6zme

Entegre TAP - Hibrit TAP/NPB

Hat ici Arag Baglantisi - Fail safe, Heartbeats, yiik dengeleme, seri
zincirleme



Ag Paket Aracisi Portfoyl

Ihtiyaciniz olani, ihtiyaciniz oldugunda devreye alin

PacketMAX™
Advanced Toplayici

PacketMAX™
Garland Advanced Toplayici

cARLAND | OTD BiLiSiM

TECHNOLOGY

PacketMAX™

Gelismis Ozellikler

GLOBAL VAD

PacketMAX™

1G/10G/25G/40G/100G

1G/10G

* RJ45

* SFP+

* QSFP+
* QSFP28

* SFP+

«1Uyada2U Sasi

* % Raf 1U Sasi
* 1U Sasi

+ Talam performansiniiyilegtirmek
icin trafigi azaltin ve optimize edin
« Filtreleme, Toplama ve Yiik
Dengeleme

*GRE ve L2GRE Tlinellerini Baslatin
ve Sonlandirin

2k filtre

» Liman basina ek lisans ucreti yok

« Kiiciik bir form faktorii ile
trafigi azaltin ve optimize edin
« Filtreleme, Toplama ve Yiik
Dengeleme

« Yenilikgi 13" derinlige sahip 1U
» Port basina ek lisans licreti yok

1G/10G/40G/100G

* RJ45

* SFP+

* SFP28

* QSFP+
* QSFP28

* 1U Sasi

+Takim performansiniiyilegtirmek igin
trafigji azaltin ve optimize edin

* Yiiksek yogunluklu Filtreleme (Girig 8< Cikis),
Toplama ve Yik Dengeleme

» Zaman damgasi

* Paket Dilimleme

* GRE, ERSPAN, VxLAN, L2RE
Kapsitlleme/Dekapstulasyon

* VLAN Etiketleme, VLAN/MPLS soyma

32

% Raf 1U Sasi 1U Sasi

10G/40/100G

* SFP+
* QSFP+
* QSFP28

* % Raf 1U Sasi

«Takim performansini
iyilestirmek i¢in trafigi azaltin
ve optimize edin

» Genis pencere tekillestirme

» Daha fazla esneklik igin FPGA
Tabanl tasarim

» Zaman Damgalama: 5 nS
¢6zunurlik

* Programlanabilir Paket Dilimleme



TAP Paket Aracisi Hibrid Portfoyu
Ihtiyaciniz olani, ihtiyaciniz oldugunda devreye alin

XtraTAP™

10/100/1000M

e Bakir RJ45 [n / m]

« Tekli Mod [n]

* Coklu Mod [n]

e« SFP [m]

« 1U ya da 2U Modiiler Sasi

1U ya da 2U Modiiler Sasi

« Paket Aracisi 6zellikli TAP

« Filtreleme, toplama, baypas
veya koparma TAP modiillerini
destekler

* Ariza guvenligi

* Cok Katmanli Filtreleme, MAC,

VLAN, IP, DSCP, TCP, UDP'yi
destekler

XtraTAP™

1710G

e Tekli Mod [n]
* Coklu Mod [n]
¢ SFP+[m]

» Tasinabilir

« Paket Aracisi 6zellikli TAP
* %100 tam dubleks trafik
gorundrligu saglayin

o Katman 2, Katman 3 ve
Katman 4 igin gelismis
filtreleme

e Dokunma filtreleme,

"koparma", toplama ve yeniden

olusturma modlarini destekler

GARLAND | OTD BiLiSiM OTD
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XtraTAP™

1G/10G

» Tekli Mod [n]
» Coklu Mod [n]
e SFP+[m]

» Tasinabilir

« Nihai esneklik:

» TAP modlarini, baglanti
noktalarini, hizlari ve medyayi
yapilandirin

o Katman 2, Katman 3 ve
Katman 4 i¢in gelismis
filtreleme

33

XtraTAP™

1G/10G

o Tekli Mod [n]
» Coklu Mod [n]
e SFP+[m]

* Yiksek Yogunluklu 1U Sasi

«TAP + Paket Aracisi
ozellikleri 1'de

* %100 tam dubleks trafik
gorunurligi saglayin

« Filtreleme, Toplama ve Yiik
Dengeleme

* Donanim tabanh zincirleme
eUzaktan yonetim

XtraTAP™

40G

« SR4 [n]
«LR4 [n]
* SFP+/ QSFP+ [m]

« Yiksek Yogunluklu 1U Sasi

+TAP + Paket Aracisi
ozellikleri 1'de

* %100 tam dubleks trafik
gorunurligi saglayin

« Filtreleme, Toplama ve Yiik
Dengeleme

* Donanim tabanh zincirleme
» Uzaktan yonetim



« Ddusen paketlerin, gegis hatalarinin olmamasini saglar ve jumbo
cerceveleri destekler

« Cergevelerin zamanini degistirmez

« Pasif veya ariza glivenligi, tek bir ariza noktasi
olmamasini saglar (SPOF)

« Veri Diyodu TAP'ler, trafigin aga geri akigina karsi koruma
saglamak igin tek yonli trafik saglar

« TAP'ler glivenlidir, IP adresi veya MAC adresi yoktur ve
hacklenemez

—

GARLAND | OTD BiLiSiM OTD

TECHNOLOGY GLOBAL VAD 34

OT Switch

@ @

Anahtar Uzerinde yuksek degerli portlari
alabilir

Bazi eski anahtarlarda SPAN 6zelligi
bulunmaz

SPAN baglanti noktalari paketleri birakabilir
Bozuk paketleri veya hatalari gegmeyecek
Cift yonlua trafik, trafigin aga geri akisini
acarak anahtari bilgisayar korsanligina karsi
duyarl hale getirir

SPAN icin yonetim/programlama maliyetleri
giderek daha yodun ve maliyetli hale gelebilir



Trafigi Yansitmanin Iki Yolu

TAP

Bant genisliginden bagimsiz
olarak paketleri dlislrmez

e Tak ve Calistir, bir kez kurun
ve bir daha asla dokunmayin

e Cercgevelerin zaman
iligkilerini degistirmez

e Izleme sirasinda canli agi
etkilemez

D I
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SPAN

e Baglanti noktalari fazla
abone oldugunda paketler
duser

e Kolayca yanlis
yapilandiriimis veya
kapatiimis

e Cerceve etkilesimlerinin
zamanlamasini degistirebilir
e Canli agin performansini
dusurur
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_ BT Guvenligi Tehdit Algilama ve
Onleme Dagitimlari Nasil lyilestirilir?

Hat Ici Gorlinlirlik Mimarisi Uygulanir?

GARLAND OTD BILISIM DTD
oooooooooo GLOBAL VAD T 37



Hat i¢i Uc Glivenlik Dagitimlan

QAo .
R Hat Ici Bypass TAP’ler
CORE . - b ) M
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Hat i¢i Bypass’'in Avantajlari
Hat Ici Cihazinizi Dagitma ve Yonetme

NGFW l ‘(‘ROUTER ROUTER | TWITCH ROUTER | TSW]TCH

Hat ici Bypass Bant Disi Tap 'Breakout Emniyetli

+ Bakim araligi yok - Ag kesintisi olmadan iginiz rahat olsun

» Operasyonel - Planlanmamis ariza surelerinin hizlandirilmig problem ¢6zimu

* AQ esnekligi - araci atlama ve agi ¢calisir durumda tutma veya HA ¢ozumune yuk
devretme esnekligi

=)
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Ag Kapah Kalma Siiresini Azaltin
BT Guvenlik Cozumleri Kullanim Ornedi

e e . . NGF;NW (Fwtﬁm
Meydan Okuma: Kesinti suresi riskini yonetmek, guvenlik ’
araclarini dagitirken kritik bir husustur.

- Abone sayisi fazla olan cihazlar, ag performansini
dasarar

- Cihaz arizalar1 agi ¢cokertebilir

« Yeni teknolojileri aga yerlestirme

« Planli kapali kalma suresinin planlanmasi Tool Sandbox
Co6ziim: Bypass TAP "hat i¢ci yasam dongusu"” ES (’
asagidakileri yapmaniza imkan verir: NGFW (‘ROUTER

« Optimize etmek ve dogrulamak icin guncellemeler,
yamalar yukleme, bakim veya sorun giderme igin
aracglari kolayca bant disina gikarmak

« ldariizolasyon - Bakim arahgi yok

« Arac¢ Korumali Alani - Pilot uygulama veya yeni
araclari devreye alma

= J oy sgms P
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Tek Tek Hata Noktalarini Ortadan Kaldirir
BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma: Hat ici araclar (IPS, glvenlik
duvarlar) canli agda bulundugundan, bu araclari
dagitmanin zorlugu, surecte olasi bir tek hata noktasi
(SPOF) olusturmamaktir.

Coziim: Baypas TAP'leri, agi kapatmak zorunda
kalmadan veya bakim veya yukseltmeler igin is
kullanilabilirligini etkilemeden, hat i¢i aracinizi istediginiz
zaman yonetme olanadi saglar - bu hat i¢i guvenlik
aracinin agda bir ariza noktasi olmamasini saglar:

« Hat ici araglarin hatasiz dagitimi

« Yapilandirilabilir glivenlik araci kalp atiglari

« Aginizdaki tek hata noktalarini ortadan kaldirir
« Bakim arahgi yok

=)
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Hat ici Yagsam Dénglisii
Agi Kapatmak Zorunda Kalmadan Hat I¢i Aracinizi Istediginiz Zaman Yonetin

= = e = & e
NGFW ROUTER NGFW ROUTER

aElanan
. e ew L

Tool Sandbox

« Tool Sandbox - Yeni araglari pilot emek veya yerlestirmek
» Araci bant disi degerlendirmek ve optimize etme

« Etkin hati¢ci dogrulama push’u

« Sorun Giderme ve Bakim

GARLAND | OTD BiLiSiM OTD
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Birden Cok Hat igi Araci Yonetme
BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma: IPS, WAF'ler, guvenlik duvarlari, SIEM,
DDoS ve SSL sifrelemesi dahil olmak tzere blylyen
guvenlik araglari listesini dagitin ve yonetin.

Coziim: Hat ici Takim Zincirleme, hat igi ve bant disi
araclarinizin kullanilabilirligini yonetmenize olanak tanir

« Zincirleme, trafigi birden ¢cok hat i¢i aragtan gecirmenize
olanak tanir

« Kalp atiglariyla her bir hat i¢i aracin saghgini bagimsiz
olarak izler

* Diger araclara yuk dengesi 1:1 veya 1:N araglar

* Ek olarak bant disi izleme araclarina trafik gonderin

cARLAND | OTD BiLiSiM OTD
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Birden Cok Hat igi Araci Yonetme
BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma: IPS, WAF'ler, guvenlik
duvarlari, SIEM, DDoS ve SSL sifrelemesi
dahil olmak Uzere buytyen guvenlik araglari
listesini dagitin ve yonetin.

Coziim: Hat ici Takim Zincirleme, hat igi ve
bant digi araglarinizin kullanilabilirligini
yonetmenize olanak tanir T 3r-
« Zincirleme, trafigi birden cok hat ici aracta - = = SIHHHT " 1T <tHH -
gecirmenize olanak tanir . ]ﬁ' = A ] || -
« Kalp atiglariyla her bir hat ici aracin : H--H- — :
sagllglnl Eagl)r/nsz olarak izlgr E‘ @ @ @ 5 @ @ @@
« Diger araclara yik dengesi 1:1 veya 1:N | b

araclar

 Ek olarak bant disI izleme araclarina trafik
gonderin

=)
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Hatlici Arag Performansini Optimize Etme
BT Guvenlik Cozumleri Kullanim Ornedi

Meydan okuma: Hat ici araglar (IPS,
guvenlik duvarlari) dizgun sekilde
yapilandirilip optimize edildiyse nasil sorun
giderilir?

Co6ziim: Oncesi ve Sonrasi Optimizasyon ve

Dogrulama, bant digI paket yakalama,

depolama ve analiz araglarina gortnurluk

saglamaniza olanak tanir

* Herhangi bir gincellemeyi dogrulamak
veya tehditlerin neden engellenmedigini
gidermek igin en iyi arag¢ performansini
saglamak icin hat ici cihazinizdan 6nce ve
sonra paket verilerini analiz eder

* AQi etkilemeden gergek zamanli kavram
kaniti degerlendirmelerini etkinlegtirir

* Aracinizin dogru yapilandirildigina dair
deqgisiklikleri veya guncellemeleri dogrular
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Yedekli HA Cozuimleri Ekleme

BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma: High Availability (HA) veya
yedekli tasarimlarla kritik baglantilar icin bir
Saldiri Onleme Sistemleri (IPS) tasarlayin.

Cozum: Garland, Yuksek Kullanilabilirlik

(HA) ¢dzimlerini aginiza dahil etmek igin iki
secenek sunar.

« Aktif Bekleme (Aktif / Pasif), ikincil bir araca
dagitilarak birincil cihazdan yedek cihaza yuk
devretme sadlar.

 Aktif / Aktif Crossfire tasarimi, aktif
cihazlardan herhangi birinin arizalanmasi
durumunda nihai yuk devretme saglayan
ikincil bir arag ve yedekli baglanti igerir.
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Hat ici Bypass TAP'ler

OTD BiLiSiM OTD
m—

Hat i¢i Ug Giivenligi i¢in
Ustiin Giivenilirlik Saglama

« Hataici araglarin tek hata noktasi
(SPOF) olmasini onler

* Arag¢ Korumali Alani - Pilot uygulama
veya yeni aracglari devreye alma

« Birden ¢ok hat ici araci yonetir

* Yuksek Kullanilabilirlik [HA] ¢ozuimu
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Hat ici Bypass TAP Portfoyi

EdgeSafe™

EdgeSafe™

EdgeSafe™

EdgeSafe™

®

EdgeSafe™

Bypass TAPs

100/1000M (1G)

e Bakir RJ45 [nm]
e Tek modlu [ve]
e Coklu mod [n]

e SFP [m]

Tasinabilir

« Kii¢iik form faktorlii hat ici
araclar icin kesinti siiresini
azaltin

» Kalp Atislarini Atla / Ariza
Korumasi

* Medya donustirme

« Baglanti Hatasi Yayilimi (LFP)
» Tak ve Calistir / Uzaktan
yonetim

1G Bypass Modular TAPs

10/100/1000M (1G)

e Bakir RJ45 [nm]
e Tek modlu [ve]
e Coklu mod [n]

e SFP [m]

1U ya da 2U Sasi

* Modiiler form faktorlii hat ici
araglar igin kesinti siiresini azaltin
« Kalp Atiglarini Atla / Ariza
Korumasi

* 4x 1U veya 12x 2U Bypass TAP'ler
* Medya donusturme

» Baglanti Hatasi Yayilimi

» Uzaktan y6netim

Integrated Bypass TAPs

100/1000M (1G)

e Bakir RJ45 [nm]
e Tek modilu [ve]
e Coklu mod [n

1U Sasi

¢ Yiiksek Kullanilabilirlik (HA)
baypasi ile kesinti suiresini
ortadan kaldirin

« Kalp Atiglarini Atla / Ariza
Korumasi

* 6 Izleme baglanti noktasi

* Medya donusturme

» Baglanti Hatasi Yayilimi (LFP)

48

Bypass TAPs

1G/10G

e Tek modilu [ve]
e Coklu mod [n]
e SFP[m]

Tasinabilir

* Kiiciik form faktorli hat ici
araglar igin kesinti siiresini
azaltin

« Kalp Atiglarini Atla / Ariza
Korumasi

+ [Ozel] Baypas filtreleme

» Baglanti Hatasi Yayilimi

« Tak ve Calistir

» Uzaktan yénetim

40G / 100G Bypass Modular TAPs

40G/10G
100G

e Tek modlu [ve]
e Coklu mod [n]
e SFP / QSFP+ / QSFP28 [m]

1U Sasi

* Modiiler form faktorlii hat ici
araglar igin kesinti siiresini
azaltin

* Kalp Atiglarini Atla / Ariza
Korumasi

* 6x 10G; 3x 40G TAP veya (2x)
100GTAPS

* Medya donustirme

» Baglanti Hatasi Yayilimi (LFP)
» Uzaktan y6netim




Hat ici Hibrit Paket Aracisi Portfoyi

Bypass'in Mucidinden Guvenlik Yigininizi Basitlestirin

EdgelLens® Focus
Inline Security Packet Broker

EdgelLens®

Inline Security Packet Broker

EdgeLens®

inline Security Packet Broker

®

EdgelLens®
inline Security Packet Broker

1G/10G 1G/10G 406G
i Tekli Mod [n] SR4 [n]
TekliM
Qik|lu N?:d(r[]:] Coklu Mod [n] e LR4 [n]
SFP+ [m] *SFP+[m] « SFP+ / QSFP+ [m]

Aletler: 40G/10G/1G

e Aletler: 40G/10G/1G

* > Raf 1U Sasi

« Yuksek yogunluklu 1U Sasi

« Yiksek yogunluklu 1U Sasi

* Birden fazla hat ici ve bant disi araci
yarim rafta yonetin

« Kalp Atiglarini Atla / Ariza Korumasi

* Yiksek Kullanilabilirlik (HA)

« Filtreleme, Toplama ve Yik
Dengeleme

» Donanim tabanli zincirleme

» Uzaktan y6netim

* Birden cok hat ici ve bant disi araci
1U'da yonetin

« Kalp Atiglarini Atla / Ariza Korumasi

* Yuksek Kullanilabilirlik (HA)

* Filtreleme, Toplama ve Yuk
Dengeleme

» Donanim tabanli zincirleme

» Uzaktan y6netim

* Birden ¢ok hat ici ve bant disi araci
1U'da yonetin

« Kalp Atiglarini Atla / Ariza Korumasi

* Yiksek Kullanilabilirlik (HA)

« Filtreleme, Toplama ve Yik
Dengeleme

» Donanim tabanli zincirleme

» Uzaktan y6netim

49

100G (Q1 "22)

SR4 [n]

LR4 [nJ

QSFP+ / QSFP28 [m]
Aletler: 100G/40G/25G/10G

« Yiksek yogunluklu 1U Sasi

* Birden ¢ok hat ici ve bant disi araci
1U'da yonetin

« Kalp Atiglarini Atla / Ariza Korumasi

* Yiiksek Kullanilabilirlik (HA)

« Filtreleme, Toplama ve Yik Dengeleme
» Donanim tabanli zincirleme

» Uzaktan yonetim




Calisan Cozumler

Erisim ve Guvenilirlik
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EKS Goruntirluk Mimarisi
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EKSGuvenllk . g

Qozumunun Sagladlklarn

Gergek Zamanh Tehdit Algilama
Varlik kesfi ve cihaz yazilimlarinin
yonetimi

# Uygunluk standartlarini saglayin
Operasyonel gorunurluk ve risk

azaltimi

G
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Goremediginizi
Glivenlik coziimleri

yalnizca analiz ettikleri

P u

Guvenlik Q&?iimleri Gorunurluk
*  Gerektirir

R

G'M@A‘I‘fma Alamazsiniz
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noktalar tehditleri ve

anormallikleri gizler
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Gorunarluk icin guvenli, guvenilir veya

kullanilabilir olmayan eski anahtar SPAN baglanti

noktalarina guvenin

e Farkli medya veya hiz baglantilariyla yuzlesin

e Ag karmasikligini azaltma ve trafigi optimize etme
ihtiyaciyla ag yayihmi

e Tek yonlu baglanti gerektirir

e Sanal ortamlar i¢cin hava bosluklu bir ¢c6zime

ihtiyaciniz var

v T | e




*EKS Guvenlik araclarina %100 paket
gorunurlugu saglayin
* Medyayi barindirin ve donustirmeyi

hizlandirin

* Trafik toplama yoluyla ag karmasikligini

kolaylastirin
* Veri Diyodu TAP'ler ile tek yonlu baglantinin
saglanmasi

* Air-gap sanal trafik yansitma TAP

=D
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EKS Giivenlik Araclarina %100 Paket Goriiniirliigii Saglayin

Ag TAP'ler

e s
v —>
+ Ag trafiginin %100 Tam ¢ift yonlu kopyasi Router j T Switch

« Olgeklenebilir ve izleme araclarinizin Gretimini en st
duzeye ¢ikarmak icin tek bir kopya, birden ¢ok kopya
(yeniden olusturma) veya trafigi birlestirebilir (toplama)
saglayabilir.

* AQ1 etkilemez / Pasif veya ariza glivenligi

» Saglam ve glvenilir, DIN rayli, DC gl¢ donusturtculer

- i=l=p

 Kolay tak ve caligtir

= J oy sgms P
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SCADAfence & Garland

Endustriyel Ortamlar icin Surekli izleme

EWQV

SIEM ERP System

=[]

Network Segment A Network Segment B Network Segment C Machine Interface

.........................................................................................................................................................
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OT Ortami Kullanim Ornegi

Yardimci Programlar: Gug, Su ve Atik Su Yedekli Ag Gorunurluk Yapisi

@ Operator Stations

Engineering Station |DS
WAN & 0 __________
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OT Ortami Kullanim Ornegi

Kamu Hizmetleri: Gug, Su ve Atik Su Gorunurlik Dokusu
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OT Ortami Kullanim Ornegi
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Uzak ERP isletme SOC Kontrol  Veri
Erisim Sistemleri Bilgisayarnt Merkezi  Merkezi
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OT Ortami Kullanim Ornegi

Imalat ve ila¢c Gorunirlik Dokusu

Networkpacketarok;ar — /\1

O
7
Network TAP Network TAP Network TAP

RTUsd -PLCs RTUsd -PLCs RTUsd -PLCS

c|mcd  o@ca 0|09
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OT Ortami Kullanim Ornegi
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Uzak ERP isletme SOC Kontrol  Veri

Merkezi

Erisim Sistemleri Bilgisayann Merkezi
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IDS DPI SIEM

Seviye 4

Kurumsal BT

Seviye 3
Operasyonlar (OT)

Historian

Hat 1 ﬁ Hat2
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TAP ﬁ R -

Seviye 2
islem Ag1
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Kontrol Ag
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OT Ortami Kullanim Ornegi

Imalat ve llac Gorunuirliik Dokusu
IDS OPI SIEM

s o - - - - s wn e - e

Network Packet Broker

Network TAP * Network TAP Network TAP *
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OT Ortami Kullanim Ornegi

@;
i
%3@
it

: IDS
-
e Sanal SCADA paketlerini yakalar e Glvenlik duvarlarina yonelik yazilim guncellemeleri,
» TAP fiziksel arayliz verileri ag kesinti suresine neden olur
* Hem fiziksel hem de sanal verileri toplar » Trafo merkezi veri gorunurlagu kaybi
o Trafo merkezi verilerini ana veri merkezlerine tasir » Bypass TAP, ag kullanilabilirligini korur
e Tam trafo merkezi veri gérunarlugu e Guvenlik guncellemeleri sirasinda iyilestirilmis

gorunurlik
G;/\F“GL_?\ND OTD BIiLiSiM OTD
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VAKA CALISMALARI
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Saghik Hat ici Bypass Tapl'leri

Bir saglik grubunun olay miidahale
ekibi olan Siber Savunma Grubu,
Garland ile bir veri ihlalini durdurdu.

Garland, CDG'nin bulutta tam paket
yakalama, izinsiz girig tespiti (IDS), kurumsal
guvenlik izleme, NGFW ve veri ihlalini uygun
sekilde ¢ozmek igin gunluk yonetimi igin
kullandiklar tescilli araclara hizl bir sekilde
gorunurlik kazanmasina izin verdi.
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5G Ortamlarini izleme

Fronthaul'da Kullanici Performansi Sorunlarini Giderme

Ulusal bir 5G ag1 baglatan bir mobil kablosuz
saglayici, yiiksek hizlarda kapsamli test ve
izleme icin tam paket diizeyinde goriiniirliik
kazandi.

Cozum: SYNESIS 25G'yi besleyen Garland'in
25G Pasif Fiber Ag TAP'leri, anlik paket
yakalama gorunurlugu sagladi

« 25G'ye uyum saglayamayan mevcut 10G TAP'ler degistirildi

« Rafa monte sistemlere kiyasla genis alan ve gug
gereksinimleri gereksinimi ortadan kaldirildi

» Eksiksiz "sifir paket kayb1" gorunurlugu, analiz sonuglarinda
guven sagladi

* Yuksek yogunluklu ekipman i¢in disuk CapEx maliyeti

« Tesisigi personeligin azaltilmigs OpEx maliyeti _ 2 _| oo BiLisiv 555
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Telekomiinikasyon Izleme
Dizeltmeyi Gelistirmek ve Guvenlik Agigini Cozmek igin
Gorunurlugu lyilestirir

On Odemeli Kablosuz Grubu, ag iyilestirmesini

. . . o . . - . o o 1000 Snglamode WOH M it ode
lyilestirmek ve ag guvenlik agigini gidermek i¢in ,,w,,......mm. ol pe
Garland gérinirliigini ekledi ,,w‘...,.....,u.,wlz.“'.%zz%:%: ®

Cozum: Garland'in 40G pasif fiber SelectTAP

ve PacketMAX beslemesi Cirries' PacketPoint, —
paket yakalama cihazlari devreye alindi.

« Sorun giderme ve guvenlik olayl mudahalesi sirasinda analiz c?ﬁes
icin kolaylastiriimis veri toplama is akislari S——
+ Gelismis gorunurluk, ag sorun giderme ve ¢ozimleme
saglayin

« Azaltilmis karmasiklik ve ag performansini iyilestirin

= oy sEvs o o
cARLAND | OTD BiLiSiM OTD
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Endustriyel Altyapi

Gorunurluk Saglamak ve Ag Karmasikligini Azaltmak

Baglanti karmasikligini azaltmak, daha

yuksek performans saglamak ve OT ile BT
arasinda kopru kurmaya yardimci olmak TAP
isteyen lider bir isletme ve Bakim sirketi

LOCATION #1 LOCATION #2

| Site NPB | Site NPB

QOZUI’T] Ag boyunca konuslandirilan Toplay|C| LOCATION #3 LOCATION #4
TAP'ler ve PacketMAX Paket Aracilari ‘ - :
kombinasyonu, merkezi bir konuma geri beslenir.

Site NPB

« Karmasikhgi ve yonetim yukunu azaltir
« Altyapi yukseltmelerini etkinlegtirir

« Ag performansini iyilestirir Merkez NPB
« Takim performansinin etkinligini artirir IDS

= o c@MA AT
GARLAND | OTD BiLiSiM OTD
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Federal Tam Paket Yakalama

isle Ilgili Kritik Veriler icin Ozel Céziimler

Savunma Bakanhgi, 6zel, dayanikl,
yliksek kaliteli, hizh geri doniig igin
Garland'a bagvuruyor.

Céziim: Olaganiistii Ortamlar icin Ozel TAP'ler

Garland, operasyonel verileri bir paket yakalama
aracina ve sabit disklere beslemek icin cevresel ve
dayanikhlik endiselerine dayanacak sekilde 6zel olarak
olusturuimusg TAP'ler gelistirdi ve %100 eksiksiz gorev
kritik verilerin toplanmasini sagladi. e

Packet Capture

cARLAND | OTD BiLiSiM OTD -
TECHNOLOGY e ~—d



BT Goruniirliik Mimarisi

—
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Gilivenlik / izleme Dokusu

Performans ve Guvenligi
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Gilivenlik / izleme Dokusu

Performans ve Guvenligi i¢cin Gorunurluk Saglamak

7218176133

A

Network
Analyzer
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LKullanlm Durumu: TAP 8 farkh konumlarda baglanti kurar ve tek bir izleme baglanti noktasina

toplanir.
Switches Switches Switches Switches
IDS
Switches Switches Switches Switches
) oy eqma D
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Orta Buyuklikte Siteler

TAP + Toplama 1-100G izleme

M1G1 with Copper Breakout Modules SelectTAP FMC with Optical TAP Modules

L

e = = o R O

00§00
“ B a8 56 88 | 0 0 0 0 O E o

o

lar avler wrlar avlay avlley anlar avlororlaf o]

- e seml e e e

PacketMAX 24x 10/100/1000 RJ45 portlari
AF1G40AC 16x 1G/10G SFP+ portlari

TAP bir¢cok baglanti Avantailar
- 1/10/25/40/100G Fiber TAP - greir

 Birgok baglantiyi bir araya getirir

e Minimum Alet baglanti noktalari
» Karmasikhgi azaltin

=)
GARLAN OTD BiLiSiM OTD
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Bliyiik Siteler

TAP + Toplama 1-100G izleme

e Bircok TAP baglantisini toplayin

10G linkler | | l ,HM
e Birgok SPAN baglantisini toplayin ||||I!=— il
HH

I
Avantajlari ’ W ’
e %100 kablolu veri gériiniirligi |

dengeleme ‘ | Il ' W

» Veri tekillestirme ‘ =
Same data to ’
vnu'l(uplu';je'vo(es A

e YUk dengesi 25G araca
baglantilar ‘

Extrahop
Discover

Extrahdﬁ
Reveal(x)

» Medya Donusimu

GARLAND | OTD BiLiSiM OTD
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Cok Konumlu izinsiz Girig Tespit Coziimii

Gorunurluk Saglamak ve Ag Karmasikhgini Azaltmak

Location #1 Location #2
Birden fazla konumu izleyen tek bir IDS ile
arnek bir Qazﬁm [ G o g s e ] [ s - - s coas: e o,
E——— T —
Cozum: Ag TAP'leri ve PacketMAX Paket
Araclari'nin bir kombinasyonu, ag boyunca Location #3 Location #4
dagitilir ve merkezi bir konuma geri beslenir.
[ wecoweczacrmec - cxa:: con: cs: a. | [ e s - o co; e o
» Maliyetleri, karmasikligi ve yonetim e e

giderlerini azaltin
 Altyap! yukseltmelerini etkinlestirin

« Takim performansinin etkinligini artirin Samiw neation w

GARLAND | OTD BIiLiSIM OTD
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GRE Tunneling GRE Tunneling



merkezi bir geri doner.

Kullanim Durumu: TAP ve SPAN, cesitli yasamlarda ¢ok sayida baglanti ve GRE Tuneli ile

TAP LINKS - Endustriyel Endistriyel Ortamda Bulunan
Switch'lerden Alinabilen SPAN
Port ya da Port-Monitoring

Cihaz ile bagh oldug
switch arasina girmek

RTU PLC DCS °"°s Switch Span Baglantilan
w

LOCATION #1

TAP LINKS - Endstriyel Cihazile
bagh oldugu switch arasina girmek

RTU PLC DCS OPC Switch Span Baglantilar

LOCATION #3

CENTRAL LOCATION

TAP LINKS - Endustriyel Cihaz ile Endustriyel Ortamda Bulunan
bagh oldugu switch arasina Switch'lerden Alinabilen SPAN Port
girmek ya da Port-Monitoring

RTU PLC DCS OPC

Switch Span Baglantilan
Sw

LOCATION #2

RTU PLC DCS oPC Switch Span Baglantilan

—

Merkez Network Packet Broker

(o I
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Altyapi Korumasi
Hava Bosluklu Tek Yénlii Yollar igin Ek Gériiniirlik Saglar

Giivenli bant dig1 analiz

Cozum: Veri Diyodu TAP’ler:

- Trafigin ada geri akisina karsi koruma saglamak
icin ¢ift yonlu trafige izin vermez

« Guvenli - TAP'lerin bir IP adresi veya MAC adresi
yoktur ve saldirilya ugramazlar.

« Anahtar SPAN baglanti noktalari ve ag My
baglantilar gibi ek veri akisi kaynaklarini korur

« Ag trafigi denetimi, fiziksel dlizeyde zorunlu
kilinir

Ag izleme ve
Guvenlik Araclan

= o c@MA AT
GARLAND | OTD BiLiSiM OTD
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https://www.garlandtechnology.com/products/aggregator-tap-copper-high-density?hsLang=en-us

Hat Ici Glivenlik Cihazlarimi Baglama

BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma: Guvenlik araclarini yerlesiminde kesinti suresi
riskinin yonetimi kritik bir husustur.

« Cihaz arizalari agi ¢okertebilir
« Ada yeni teknolojiler konuslandirmak
* Planl kapali kalma suresinin programinin yapilmasi

Bl ot HHam. i
CGoziim: Bypass TAP “hat i¢ci yasam dongusu”

* Guncellemeler, yama yukleme, bakim veya sorun giderme
araclarini kolayca bant disina cikarir

* Arac pilot uygulamasini ve yerlesimini basitlestirir

« Onetsel izolasyon

« Bakim penceresi bulunmaz / Network lGzerinde azaltiimig
etki ve kesinti suresi

Tool Sandbox

& D on emme D
GARLAND | OTD BiLiSiM OTD
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Takim Performansini Optimize Etme

BT Giivenlik Céziimleri Kullanim Ornegi

Meydan okuma:, Hat ici aracglarin (IPS, guvenlik
duvarlari vb.) sorunlari nasil giderilir ve nasil diizgln

sekilde yapilandirilir ve optimize edilirler?

€oziim: "Optimizasyon ve Dogrulama" 6ncesi ve
sonrasl, bant digi paket yakalama, depolama ve analiz
araclarina gorunurlik saglamaniza imkan verir.

Herhangi bir gliincellemeyi dogrulamak veya
tehditlerin neden engellenmedigini gidermek igin en

iyi arag performansini saglamak i¢in hat igi

cihazinizdan once ve sonra paket verilerini analiz

eder

Agi etkilemeden gergcek zamanh kavram kaniti

degerlendirmelerini etkinlestirin

Arac dedisikliklerinin veya glincellemelerinin dogru

sekilde yapilandirildigini dogrular

81

Router

Packet Forensics
Capture
& "E A A;
<l g2 - ALE
el ge e le
Lz |
NGFW
WAF
IPS Active
DLP : InLine Appliance

: - Dropped/altered packets

= oy sEvs oot
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OT Ortami

+ Durum -
+ OT ortaminda giivenligi olmayan . | . :ﬁ';l (=
buyuk uret|m muste“Sl ls_;)sgt'esrtrll? i\_ Security Platform = SOC, ERP, Analytics Data Center Remote Access
+ Talep e s R e \

. e e . Level3 ! ta i
+ Bir IDS ¢6ziimii uygulayin Gparatons | el ST el ?a
+ c azﬁm systems :‘ wm «: mclgcm Historian J
+ DIN Ray montajiyla tasinabilir , i - ; ,

Workstations e Workstations ) { :
) LHMI [ WM 1 R ®

bakir TAP’ler Level2 | [ ™ e || [T Bw
+ Yuksek yogunluklu Toplama TAP systems - I g

v Switch
+ Ag Paket Aracisi p1 4
+ Avantaj Level 1 i

. .. . .« . Intelligent : —)
+ Verilere glivenli erisim wess ] ™
+ Veri Diyodu Tap’leri e S X
e e : . . &2 ,«0 (5?

+ Daha dusuk uygulama maliyeti hygea ¥ hy P Ny
+ MeVCUt eklpmanln yenlden ‘ Local Plant (SCADA/DCS/PLC) Site 2(SCADA/DCS/PLC) Site 3(SCADA/DCS/PLC)
yapilandirilmasi gerekmez Network TAP Visibility TAP/SPAN Aggregation Visibilty

83
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OT Ortami

+ OT ortaminda guvenligi olmayan

Blyuk Yardimci Program - e e S |
+ Talep

+ Bir IDS ¢6zumu uygulayin

+ SPAN kullanmak istiyor ancak
guvenlik konusunda endiseli

+ Coziim

+ Yiiksek yogunluklu SPAN el
TAP Toplama (Veri Diyodu) N L LU ¢ T | N L L £
+ Network Paket Aracisi

+ Avantaj

+ Artirlmis giivenlik B —
+ Veri Diyodu TAP'ler ile korunan "R R K| = |

SPAN portlari ; = [ ©

+ Azaltilmig maliyet R S S s

+ Daha kucguk IDS platformu gerekli

GARLAND | OTD BiLiSiM OTD
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OT Ortami

+ Durum

+ Buyuk Yardimci Program, OT
ortaminin izlenmesini
gerektiriyordu

+ Talep

+ 100 M ortamindan gelen trafigi
yansitma

+ Critical - TAP hatasi durumunda
canli agda paket kaybi olmaz

+ IDS uzaktan konumlandirildi

+ Coziim

+ Passive 100m copper TAP;s

+ Yuksek yogunluklu SPAN
Aggregation TAP (Veri Diyodu)

+ FieldTAP

+ Avantaj

+ Paket kaybi olmamasi garantisi
+ Pasif TAP tasarimi

+ DuUsuk maliyetli medya donusumu

85
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OT Ortami

+ Durum
+OT ortam.l.nda guvenligi olmayan 100 ot i
buyuk enerji saglayicisi 33 yeriegimierini fin Master Yardimei Hizmet
SCADA Virtue Station Mon vel’i MerkeZi
. « Garland PRISM'S

+ Talep Altistasyon - SCADA Sanallagtirma - Sarland L - g
+ Bir IDS ¢6zUmu uygulayin ot ~ — | |

.o u Toplayiol |
+ Kor nokta olmamasi ) e
+ Mevzuat gerekliliklerini kargilayin  aws

Hizlan

+ Coziim Durumu || =0

*+ Veri Diyodu Agi TAP'ler Altistasyon - Yenileme Optimizasyon Garland Yardimor Hizmet Gariiniirliik
. . , i v - i i iz v u nzo ulur arian ardimci Hizmet runur
+ Veri Diyodu Sanal TAP’ler

o Coziimleri Yardimci Alt istasyon iletisim
+ Ag Paket Aracilari lon)

aginizi ve altyapinizi ve ana veri

merkezi iletisim merkezinizi kéti niyetli
Giivenlik Duvan guvenlik ihlallerine karsi koruyun.
Optimizasyonu Garland, - sanallastiriimig SCADA mon

Spring, fiziksel bakir & fiber TAP'ler ve

+ Avantaj Alag

. . Hizlan Alt istasyon giivenlik yardimci program altyapinizda %100
+ Artirllmis guvenlik duvariyazimnizin | grinirliik saglayan paket Toplayicisi
- ’ tivenlik Duvar: uzaktan yilkseltmelerini dahil- eksiksiz bir ugtan uca gériintrliik

komut dosyasi haline
getirin, alt istasyonu
glivenlik ve gorinirliik
konusunda koruyun

» Garland Bypass TAP'leri

+ Tam glivenlik gorundrligu Duramu

¢OzUmu sunar.

—

=) oy sgms
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+Durum Kurumsal Ortami

+ Buyuk Sigorta Sirketi

+ Talep

+ Cok konumlu bir IDS ¢ézumu uygulayin

+ Cisco Meraki ortami sinirli SPAN yetenedine
sahiptir

+ Erisim Yidinlari arasinda glivenlik izleme araniyo e3 R

+ Goziim ey | -2 ...
+ Guvenli Pasif Fiber TAP’ler DI [ S— e | St ot S5 PR
+ Ag Paket Aracisi with integral fibre TAP’ler | e N

+ Avantaj e mm—— e —

+ Artirlimis guvenlik o | ——— e cums

+ Cekirdek ve Erisim Yiginlari Arasinda Gorunurluk —

+ Garantili %100 paket gorinrligu —

+ Diiglik Maliyet oo s, T —

+ Daha kuguk IDS platformu gerekir ===

+ NPB TAP’leri igerdi L s

+ Diiglik Alan Gerekir T

+ Buyuk sitelerde 2U Alan, en kuguk sitelerde 1U EemE==T

+ Operasyonel Maliyet Tasarrufu

+ Tum lokasyonlarda tutarl Grln ailesi > o
s . OTD BiLiSiM OTD

+ SPAN Port yonetim maliyeti yok 87 CGARLAND A1



+ Durum

 Buyik Sagik Bakm Sagiayer - KKUFUMSal Ortami
+ Talep

+ Netscout TruView ile birlikte bir Forescout IDS

¢O6zUmunun uygulanmasi % &

+ Tum Router to Switch baglantilarinin gerekli ' ’
gorunarlGgu

+10G, 40G ve 100G MMF ve SMF BiDi karigimi -—
+ Coziim 18181510181918181819191. b7 o

+ Gulvenli Pasif Fiber TAP’ler

+ YUksek yogunluklu 10/40/100G Network Paket
Aracisi

+ Avantaj

+ Artirlilmig guvenlik

+ Yonlendirici ve Anahtarlar Arasinda Gorunarlik
+ Garantili %100 paket géranarligi M
+ Guvenli Veri Diyodu verilerin aynalanmasi o m

+ Dusuk maliyet

+ Asiri maliyet etkin
+ Minimum Alan Gerekir

+ BUyuk sitelerde 2U alan

+ Operasyonel Maliyet Tasarrufu

+ SPAN Port yonetim harcamasi yok

OTD BiLiSiM OTD
===

=
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+ Durum Kurum Ortan“

+ Orta Buyuklukte Finans Musterisi

+ Talep
+ 2 x 1G baglanti kapasiteli bir IDS'nin uygulanmasi
+ 10 x 1G bakir baglantilardaki verileri gézlemleyin

+ Goziim o2 Bosoee L TT TT IY T 17
+ 10 bakir Breakout TAP’le M1G2ACE Sasi

+ YUksek yogunluklu 1G Network Paket Aracisi

+ Avantaj

+ Artiriimis glivenlik = AL LRI R AR ILY]

+ Anahtar baglantilarin goranarlagu oolaMe

+ Garantili %100 paket gorunurlagu

+ Guvenli Veri Diyodu verilerin aynalanmasi =
+ Yatirnm Korumasi !
+ 10G uzerinden bir IDS veya baska bir ara¢ bag|

yetenedi

+ Operasyonel Maliyet Tasarrufu

+ SPAN Port tGzerinden harcamasi yok 4
OTD BiLiSiM OTD
—

=
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Hat Ici Gorlinlirlik Mimarisini Uygulama
VAKA CALISMALARI



Finansal Hizmetler

Hat ici Tehdit Onleme Optimizasyonu ve Analizi Saglama

Hat ici ara¢ analizi ekleyerek tehdit onleme stratejilerini optimize etmek isteyen biiylik

yatirim sirketi

Cozum: Garland'in EdgelLens'i, "Ge¢gmise Bakis"
¢ozumuyle ag guvenligi yeteneklerini donusturdu

Duzgun yapilandirilip yapilandiriimadigini veya
tehdidin eksik olup olmadigini gérmek i¢in WAF
performansini analiz etmelerine izin verildi

e Optimum takim performansini saglamak i¢in hat i

cihazdan once ve sonra paket verilerini analizi
e Tum guncellemeleri dogrulayin veya tehditlerin
neden engellenmedigini cozumlemek

91
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Finansal Banka
Kritik Baglantilar icin Tam Yulksek Kullanilabilirlik (HA) Yedekliliginin Saglanmasi

e
Biiyiik finans girketi, hassas verileri
korurken is kesintisi veya kesinti e s

olmamasi i¢in Garland'in HA yedekliligi oo oo E‘E oo I SN
ile tiim kritik baglantilar sagladi. v o8 °° IrIrT: X s

.
m
-~ o

- omew - - - -

Cozum: Garland's EdgelLens yedekli IPS
araclarini aktif bir bekleme senaryosunda
devreye aldi.

* Bir birincil ya da "aktif" IPS
* Ve bir ikinci ya da "pasif" IPS

it

Birincil cihazin devre disi kalmasi durumunda, ikinci 1PS
cihaz otomatik olarak birincil cihazi devralir. Primary

OTD BiLiSiM OTD
S

o)
GARLAND
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TAP Aracit™ Mimari

Aginizin giivenligini saglamak ve izlemek nihai hedeftir

Garland, olanak saglayan bir teknolojidir. Felsefemiz, araglarla
rekabet etmek degil, araci tasarlayarak hedefi gézden
kagirmamaktir.

TAP'ler | Goriinlirlugiin Temeli: Ag TAP'lerle baslar
* 100% ham paket verisi saglamak
+ Toplama, rejenerasyon, bypass islevselligi

Ag Paket Aracilari: ihtiyac olani yerlestirin

* Gelismis Toplama;

 Filtreler, Toplama ve yuk dengeleme

« Gelismis Ozellikler; Tekillestirme, paket dilimleme,
zaman damgasi, vb;

» Hibrit ; - Paket Aracisi islevselligi ile entegre TAP'ler
TAP Physical Layer TAP

Araclar | Sunlan besler: Ag Analizérleri, IDS, SSL Sifre Forenss

Cozme, NGFW, Paket yakalama, APM, IPS, DDoS

—

= J oy sgms
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