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İçindekiler

Günümüz ve Geleceğin Uyumluluk Gereksinimleri ile Tanışın

Evolving Cyber Threats’e Karşı Daha Verimli, Daha Akıllı ve 
Daha Kapsamlı

Tek Platform, Birleşik Ürünler

Geleneksel sistemlerden bulut yerel platformlara kadar 
tüm varlıkları kapsar.

Kurumunuz sektördeki diğer şirketlerle kıyaslandığında ne kadar güvenli?

Yapay Zeka Destekli Tehdit İstihbaratı – Daha Hızlı, 
Daha Geniş ve Daha Güvenli

Entegre Saldırı Yüzeyi Yönetimi (ASM)



VULNERABILITY MANAGEMENT

03

Gelişen siber tehditlere karşı 
daha verimli, daha akıllı ve 
daha kapsamlı.

Holm Security’nin Next-Gen Vulnerability Management Platformu, kurumunuza finansal ve marka 
zararına yol açabilecek ransomware ve phishing gibi tehditlere karşı sistematik, risk bazlı ve proak-
tif bir siber savunma temeli oluşturur.

Saldırı Yüzeyinizi Azaltın 
ve Görünmeyen Boşlukları 
Belirleyin

Tüm Saldırı Vektörleri 
Tek Bir Yerde

Yapay Zeka Destekli 
Tehdit İstihbaratı

Yeni varlıkları sürekli ve otomatik olarak tespit ederek, varlık 
değişikliklerini takip ederek ve potansiyel görünmeyen 
boşlukları ortaya çıkararak saldırı yüzeyinizi etkili bir şekilde 
azaltın.

İş açısından kritik sistemler/sunucular, bilgisayarlar, ağ 
cihazları, ofis ekipmanları, IoT, OT (Operasyonel Teknoloji), 
web uygulamaları, bulut-native platformlar, API’ler ve 
kullanıcılar dahil tüm önemli saldırı vektörlerinde güvenlik 
açıklarını ve riskleri tespit edin.

Güvenlik açıklarını daha hızlı ve geniş kapsamlı taramak 
için yapay zekayı kullanır. Kapsamlı tehdit istihbaratı, 
her riski detaylı olarak zenginleştirir ve güvenlik 
ekiplerinin, risk maruziyetini en etkili şekilde azaltacak 
öncelikli tehditlere odaklanmasını sağlar.

Tek Bir Panelden 
Görünürlük

Birleşik arayüz, kapsamlı bir risk görünürlüğü, optimize 
edilmiş iş akışı ve tüm saldırı vektörlerinde tutarlı bir 
risk modeli sunar. Bu sayede ekipler ve bireyler 
güvenlik açıklarını etkili bir şekilde önceliklendirebilir 
ve giderebilir.
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Tek platform, 
birleşik ürünler
Platformumuz, tek bir iş akışı ve risk modeli ile entegre edilmiş güçlü ürünler içerir.

Sistem ve Ağ Güvenliği
İş açısından kritik sistemler/sunucular, bilgisayarlar, ağ cihazları, ofis ekipmanları, IoT, 
Kubernetes, OT (Operasyonel Teknoloji) ve bulut platformlarında 200.000’den fazla 
güvenlik açığını tespit eder.

Web Uygulama Güvenliği
Modern web uygulamalarında binlerce güvenlik açığını tespit etmek için gelişmiş 
değerlendirme teknolojileri kullanılır, OWASP Top 10 riskleri dahil.

Bulut Güvenliği (CSPM)
Microsoft Azure, Microsoft 365, AWS, Google Cloud ve Oracle Cloud ortamlarında 
binlerce güvenlik açığını tespit ederek bulut-native platformlarınızı güvence altına alın. 
Platform, tüm bulut ekosisteminiz için proaktif koruma sağlar.

API Güvenliği
OWASP API Top 10 riskleri dahil olmak üzere yüzlerce güvenlik açığı için API’lerinizi 
değerlendirin, güçlü güvenliği sağlayın ve kritik verilerinizi koruyun.

Phishing Simülasyonu ve Farkındalık Eğitimi
Gerçekçi phishing saldırı simülasyonları, kişiselleştirilmiş farkındalık eğitimleri ile 
birleştirilerek sürekli farkındalık oluşturur ve insan güvenlik duvarınızı güçlendirir.
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Geleneksel sistemlerden 
bulut-native platformlara kadar 
her şeyi kapsar.

Güncel tehditlere ayak uydurun ve tüm altyapınızı koruyun; geleneksel sistemlerden 
bulut-native platformlara, operasyonel teknolojiye ve uzaktan çalışan ekiplere kadar.

Sistemler / Sunucular

İş açısından kritik sistemler, 
örneğin Windows ve 

Linux/Unix sunucuları.

Ofis Ekipmanları 
ve IoT

Yazıcılar, web kameralar ve 
diğer ofis cihazları.

Web Uygulamaları

Kendi geliştirdiğiniz veya 
ticari olarak kullanılan tüm 

web uygulamaları.

API’ler

REST/OpenAPI, GraphQL ve 
SOAP dahil olmak üzere 

tüm Uygulama Programla-
ma Arayüzleri (API’ler).

Kullanıcılar

BT ortamınızdaki insan 
kaynakları.

Bilgisayarlar

Ofis ağınızdaki bilgisayarlar 
ve uzaktan erişilen 

bilgisayarlar.

Bulut-Native 
Platformlar

Azure, Microsoft 365, AWS, 
Google ve Oracle’daki 
bulut-native altyapılar.

Operasyonel Teknoloji 
(OT)

Operasyonel Teknoloji 
sistemleri için denetleyici 

katman.

Ağ Cihazları

Yönlendiriciler, switch’ler 
ve firewall’lar dahil ağ 

ekipmanları.
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Pazardaki lider 
saldırı vektörü kapsamı
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Kurumunuz, sektördeki 
diğer kuruluşlarla 
kıyaslandığında 
ne kadar güvenli?

Yapay Zeka Destekli 
Tehdit İstihbaratı – 
Daha Hızlı, Daha Geniş 
ve Daha Güvenli

Entegre Saldırı Yüzeyi 
Yönetimi (ASM)

Yapay zekâ destekli Güvenlik Araştırma 
ekibimiz, en son güvenlik açıklarıyla ilgili 
bilgileri yılın her günü, 7/24 güncel tutar.

Entegre Saldırı Yüzeyi Yönetimi (ASM), varlık 
keşfinden sürekli izlemeye ve güvenlik açığı 
tespitine kadar tüm süreci tamamen otomatik 
hale getirir.

Sektör genelinde geniş müşteri tabanımızdan 
elde edilen verilerle, kuruluşunuzun risk 
maruziyetini aynı sektördeki diğer organi-
zasyonlarla karşılaştırmanıza yardımcı oluyoruz.
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Günümüz ve Geleceğin 
Uyumluluk 
Gereksinimleri ile 
Tanışın
Gelecek, sistematik ve risk bazlı bir siber savunmaya 
odaklanan giderek artan sayıda uyumluluk gereksinimi 
ile şekilleniyor. Kuruluşlar, gelecekte daha fazla yerel, 
bölgesel ve sektör bazlı düzenlemelerle karşılaşmayı 
bekleyebilir.

NIS & NIS2

NIS ve NIS2 Direktifleri, sistematik ve risk bazlı 
bir siber güvenlik yaklaşımı gerektirir. Holm 
Security, yüzlerce kuruluşun NIS Direktifi ile 
uyum sağlamasına yardımcı olmuştur.

GDPR

Platformumuz, kuruluşların Genel Veri Koruma 
Yönetmeliği (GDPR) gereksinimlerini karşılamalarına 
yardımcı olur. Düzenli güvenlik değerlendirmeleri ve 
zafiyet testleri ile potansiyel güvenlik açıkları tespit 
edilir, giderilir ve veri sızıntılarına karşı korunma 
sağlanır.

ISO 27001

ISO 27001 standardına uyum sağlamak için bir 
kuruluş, standardın gereksinimlerini karşılayan bir 
Bilgi Güvenliği Yönetim Sistemi (ISMS) kurmalı ve 
sürdürmelidir. Bu, güvenlik açıklarını tespit etmek 
için sürekli risk değerlendirmelerini de içerir.

PCI DSS

Ödeme kartı işleme ortamları için PCI DSS uyumluluk 
taraması sağlıyoruz. Bu taramalar, Ödeme Kartı 
Endüstrisi Veri Güvenliği Standardı (PCI DSS) 
tarafından belirlenen güvenlik gereksinimlerini 
karşılar. Platformumuz, partnerimiz Akati ile iş birliği 
içinde Onaylı Tarama Sağlayıcısı (ASV) olarak 
listelenmiştir.


