Core rO NETWORK SECURITY

ZTAC, Corero Gozlemlenebilirlik ve Dayaniklilik Ekosistemi
(CORE) icinde yer alir ve out-of-band (ag disi) davranis bazh
erisim kontroli saglar. Bu, kullanici trafigini incelemeden veya
yonlendirmeden, kurulusunuzun i¢ kaynaklarina yapilan uzak
erisimi kot niyetli faaliyetlerden korur. CORE iginde lisansl bir
yetenek olarak ZTAC, Zero Trust yaklagimini heniiz ZTNA
tarafindan kapsanmayan internet trafigi ve servislerine
genisleterek, korunmakta olan uygulamalara herhangi bir

degisiklik yapmadan seffaf erisim kontroll sunar.

Hiz, 6lgeklenebilirlik ve basitlik icin tasarlanan ZTAC, mevcut
altyapinizdan elde edilen telemetriyi kullanarak network edge’de
yetkisiz aktiviteleri durdurur; ek ajan, proxy veya yeni cihaz
gerektirmez. Sistem, hem yeni hem de kimligi dogrulanmis
kullanicilari stirekli degerlendirir ve yalnizca glivenilen

davranislara izin verir.

Temel Faydalar

Altyapiya giivenli erisimi saglayin:

OTD BiLiSiM

GLOBAL VAD

Uyarlanabilir DDoS Savunmasi

(ZTAC)

Gergek zamanl uyum saglayan davranis bazli erisim denetimi—aginizi yavaglatmadan

Su an 6nemli olan igin tasarlanmis,
uyarlanabilir ve maliyet etkin sifir
gliven (Zero Trust) savunma:

i¢ altyapiya ve kritik
kaynaklara erigimi koruyun

E] Edge’de siirekli dogrulama ile sifir
gliven (Zero Trust) uygulayin

@ Karmasikhgi ve gecikmeyi azaltin

ZTAC, servis saglayicilar ve kurumsal
sirketlere, CORE’dan alinan canli istihbarat
ile gercek zamanli erisim kontroll sunar;
performansi veya operasyonlari

aksatmadan calisir.

Dinamik erisim kontrolii uygulayin:

oo
Gozlemlenen davranislara dayanarak, giris 55 Kimlerin her seferinde erisebilecegini belirlemek icin
portallari, API’ler ve kontrol diizlemlerini kimlik dogrulama verilerinden ve tehdit istihbaratindan
hedef alan tehditleri engelleyin. alinan canli giiven sinyallerini kullanin.
Trolling ve kesintiler: = Kesintisiz Olgeklenebilirlik:
Py &8
7~ Ag disi galisir; ek gecikme yaratmaz ve ¢\ Milyonlarca baglantiyi higbir yavaslama olmadan ve

kullanici trafigini etkilemez.

uygulamalarda degisiklik yapmadan yoénetin.

Santaj (RDoS):
Politikalari uygulamak icin SmartWall ONE™ {é}
veya uyumlu yonlendiriciler ve glivenlik

[l

duvarlarini kullanir — ek donanim gerekmez.

Uygulamayi Otomatiklestirin:
Kabul kararlarini SmartWall ONE veya uyumlu uygulama
noktalari araciliglyla otomatik olarak uygulayin, manuel

inceleme gerektirmeden.
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Uyarlanabilir DDoS Savunmasi

Zero Trust Admission Control (ZTAC) nedir?

Uygulamalara kimligi dogrulanmis ve
yetkilendirilmis erisimi kontrol eder

Olusturulan gikis
uygulama baglantilari o Dizi
— Dizin

E Arsivler

Gelen portlar kapali
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Kullanici Kullanici Inline Tehdit Koruyucusu Firewall Erisim Politikas1 Ozel Uygulamalar (On-
Cihazlari Kimlik Bilgileri (Smartwall ONE) Prem, Bulut, Hibrit)

Teknik Ozellikler

Baglayicisi

Platform: Corero CORE ¢dzUmii ile sunulur.
kurul SmartWall ONE gerektirir — uzaktan erisim ve kritik altyapilar igin tam kapsamli DDoS
urulum:
korumasi saglar.
Erigim: Web tabanli glivenli yonetim paneli

Sunum Modeli:

Bulut tabanli abonelik hizmeti

Veri Kaynaklari:

Kimlik dogrulama glinlikleri, API telemetrisi, proxy ve altyapi giinliikleri, botnet Gyeligi bilgileri, itibar akislari,
cografi konum verileri, kaynak profillemesi ile agik izin (allow) veya engelleme (block) listeleri.

Guvenlik: Ozel oturum agma, rol tabanli erisim ve sifrelenmis telemetri

Uygulama noktasi olarak SmartWall ONE ile entegre galigir; etkinlestirilen ek uygulama
Entegrasyon: -

seceneklerini de destekler.

Canli giiven gostergelerine gore cgalisir ve yapilandirilabilir izin verme veya engelleme
Otomasyon:

On Kosullar:

Kullanim
Senaryolari

politikalarini uygulama noktalari Gizerinden uygular.

SmartWall ONE™ gerektirir; daha kapsamli savunma yeteneklerini etkinlegtirir.

i¢ kaynaklar ve hizmetler icin bagimsiz olarak veya daha genis bir Zero Trust (ZTNA) mimarisinin parcasi
olarak uyarlanabilir erisim denetimi saglar.

VPN ag gecitleri ve diger ag erisim noktalari igin seffaf, dslik gecikmeli erisim kontrolii sunar.

Uzaktan erisim ag gegitleri i¢in uygulama katmani tehdit tespiti saglar.

DDoS, brute force ve tarama saldirilarina karsi koruma saglar.

Kimlik dogrulama sonrasinda sirekli dogrulama gergeklestirir.

loT ve OT erigim kontroll saglar.

VPN Ag Gegidi / Glvenlik Duvari zafiyetlerine yonelik istismar girisimlerine karsi koruma saglar.
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